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Sammanfattning

KPMG har av de fortroendevalda revisorerna i Bromdlla kommun fatt i uppdrag att
genomfdra en granskning av kommunstyrelsen och dess utskotts rutiner for
informationssakerhetsarbetet. Uppdraget ingar i revisionsplanen fér 2021.

Var sammanfattande bedomning utifran granskningens syfte ar att kommunstyrelsen
och utskotten inte har sakerstallt ett andamalsenligt och systematiskt arbete med
kommunens informationssakerhet.

Vi baserar bland annat var bedémning pa féljande iakttagelser:

Det saknas en andamalsenlig organisation for informationssakerhetsarbetet.
Med nuvarande resurser ser vi det osannolikt att forutsattningar finns for ett
systematiskt arbete med kommunens informationsséakerhet. Det finns ingen
centralt utsedd funktion med ansvar att leda och samordna arbetet. Det saknas
aven utsedda representanter som pa informationsagarens uppdrag kan utfora
det praktiska arbetet utifran interna styrdokument och regelverk.

Styrande dokument ar i delar féraldrade och det ar otydligt hur de férhaller sig
till varandra. Styrdokumenten i dess nuvarande form brister i att tydliggéra
ansvarsfordelning och hur arbetet ska bedrivas.

Det saknas ett systematiskt arbete med riskanalyser och informationsklassning
for att sakerstalla att sakerhetsatgarder ar vidtagna som star i relation till hur
skyddsvard informationen ar. Utan denna bedémning kan inte verksamheten
gora ett val av sakerhetsatgarder som star i relation till risker och sarbarheter.

Det finns en rutin fér incidenthantering beskriven i styrande dokument. Da de
styrande dokumenten inte ar aktuella och inte kommuniceras i verksamheten
finns en pataglig risk att incidenter sker utan att de upptacks och anmals.
Intraffade incidenter dokumenteras inte pa évergripande niva sa att de kan
anvandas i ett systematiskt forbattringsarbete och sakerstalla att de inte sker
igen.

| nulaget sker ingen systematisk uppfdljning och det ar inte tydliggjort i
styrdokument hur uppféljning och rapportering ska ga till. Det finns inte
tillrackliga underlag och analyser gjorda for att bedéma vilka behov av
forbattringsatgarder som finns for informationssakerheten sa detta ar inte
beslutat i handlingsplan eller mal.

Med nuvarande status pa informationssakerhetsarbetet bedémer vi att det finns en
pataglig risk att kommunens informationstillgangar inte pa ett tillrackligt satt
skyddas och att kraven pa dess konfidentialitet, riktighet och tillganglighet
tillgodoses. Med den stora mangd information som hanteras i en kommun innebar
bristerna att kommunen kan raka ut for bade ekonomisk skada samt
fortroendeskada som en konsekvens.
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Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen och utskotten
att:

— Etablera en organisation fér informationssakerhetsarbete med central
samordnare och utsedda representanter i verksamheten samt tilldela dessa
funktioner resurser i form av tid och kompetens sa att forutsattningar for ett
systematiskt arbete sakerstalls.

— Revidera och uppratta styrande dokument sa att dessa ar aktuella och kan
utgbéra en sammanhallen helhet for styrningen av kommunens
informationssakerhetsarbete.

— Uppratta en arlig handlingsplan med prioriterade atgarder och aktiviteter for att
utveckla informationssakerhetsarbetet.

— Besluta om en modell fér informationssakerhetsklassning och riskbedémning
for kommunens informationstillgangar och sedan genomféra
informationsklassningar i prioriteringsordning utifran en bedémning av de
system som ar mest verksamhetskritiska.

— Sakerstalla att nya och befintliga medarbetare far del av utbildning och
information om informationssakerhet sa att en tillracklig medvetenhet och
kunskap finns éver enskildas hantering och for att upptacka incidenter.

— Besluta om kommundvergripande rutin for hantering av
informationssakerhetsincidenter och sakerstélla att intraffade incidenter
dokumenteras pa 6vergripande niva samt analyseras och foljs upp som en del i
det systematiska forbattringsarbetet.

— Sakerstalla att uppfdljning av beslutad handlingsplan och kommunens
informationssakerhetsarbete sker genom att etablera en arlig rapportering i
form av ledningens genomgang till kommunstyrelsen.
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Bakgrund

KPMG har av Bromoélla kommuns fértroendevalda revisorer fatt i uppdrag att
genomféra en granskning av kommunstyrelsens och samtliga namnders rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2021.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Brister i hanteringen kan leda till fértroendeskada for
organisationen.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och méaste skyddas mot obehdrig atkomst,
saval externt som internt. Vidtagna IT-sakerhetsatgarder ska sta i relation till
informationstillgangarnas varde och de risker och behov som ansvariga for
informationen har faststallt. Detta da IT-sakerheten avser att sakra och trygga driften
och hanteringen av kommunens karnverksamheter.

Hotbilden med risker for intrang férandras kontinuerligt och sdkerhetsarbetet behdver
darfor vara en standigt pagaende process for att sakerstalla att kommunens
informationstillgangar har ett tillrackligt skydd. For att kunna hantera det pa ett
andamalsenligt satt kravs att kommunen har ett systematiskt informations-
sakerhetsarbete dar flera funktioner i kommunen ar involverade och ratt organiserade
for uppdraget.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att beddma om kommunen har ett &andamalsenligt och
systematiskt arbetssatt med sin informationssakerhet.

Granskningen ska besvara féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggor ansvar, vilka krav som stalls och
hur arbetet ska bedrivas?

— Finns en @ndamalsenlig organisation for att arbeta med informationssakerhet?

— Finns ett systematiskt arbete med riskanalyser och informationsklassning for att
sakerstalla informationssakerheten?

— Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

— Gors systematiska uppféljningar av genomférda atgarder for att kontinuerligt
forbattra informationssakerheten?

— Finns etablerade rapporteringsvagar for att kontinuerligt besluta om atgarder for att
utveckla arbetet?
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Granskningen omfattar kommunstyrelsen och dess utskott. Granskningen avser ar
2021.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §

— Tilldmpbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
— NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Metod

Granskningen har genomférts genom dokumentstudier (se bilaga 1) och intervjuer med
berdrda tjanstepersoner. Féljande funktioner har medverkat i intervjuer:

— Kommunchef

— Sakerhets- och beredskapsansvarig
— Kommunikatér

— IT-chef (kommunalférbund)

— IT-strateg (kommunalférbund)

— IT-samordnare stdd och omsorg

Samtliga intervjupersoner har erbjudits att faktagranska rapporten.

Granskningen har utférts av Jenny Thoérn, verksamhetsrevisor och specialist. Lars
Jonsson, certifierad kommunal revisor har deltagit i granskningen som kvalitetssakrare
utifrén sin roll som kundansvarig.
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Metodstod for systematiskt informationssakerhetsarbete

Myndigheten fér samhallsskydd och beredskap (MSB) har tagit fram ett metodstod till
organisationer avseende informationssakerhetsarbetet. Metodstddet ar baserat pa den
internationella standardserien for informationsséakerhet, 1ISO/ IEC 27000 och amnar till
att fortydliga hur informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.

= Uppfylla = D\ : [ Roller
mal @ - - & ansvar

Falj upp i
& férbittra Utforma
= Ut- { 2l Handlings-
< vardera { Ma plan
N ‘-I.edningens‘\. i P .' i Styr-
. genom- - - | doku- Klass- |

&y ging L ( i ) ment ning

& kommu-
nikation

Identifiera och analysera

Syftet med att analysera avseende informationssakerhetsarbetet ar enligt MSB att
sakerstalla att informationssakerheten utformas utifran verksamhetens radande
forutsattningar. Det ska aven leda till att vasentliga informationstillgangar identifieras,
vilka risker de ska skyddas mot, samt valda sakerhetsatgarder.
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Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

Organisation
Informationssakerhetsmal
Styrdokument
Klassningsmodell
Handlingsplan

Kontinuitetshantering for informationstillgangar

Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

Genomféra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet

Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationssakerhetsarbete.

Fodlja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och féljas upp for att sakerstalla att
arbetets fortsatta [dmplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppfdéljning.

Roller och ansvar

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete ska
bedrivas framgar det hur ansvaret for arbetet med informationssékerhet bor fordelas.

Ledningens forstaelse for och engagemang i informationssakerhet ar grundldggande
for att lyckas. Med andra ord maste ledningen fa kunskap om hur de kan leda och styra
verksamheten pa ett effektivt satt for att astadkomma god informationssakerhet.
Ledningens stdd ar ocksa oumbarligt for att fragan ska fa acceptans och ett
engagemang fran andra roller i organisationen.
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Det bor finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret fér
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssékerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men boér generellt vara placerad nara ledningen,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstod ar exempelvis:

« Sakerhet
» Kvalitet
« Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskild fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-driften och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Organisation

Roller och ansvar

| Policy for sékerhet och krisberedskap’ anges att ansvaret for sékerhetsarbetet foljer
verksamhetsansvaret pa alla nivaer i kommunen. Kommunstyrelsen har det
overgripande ansvaret for inriktning i den kommunala verksamheten vilka tydliggors i
beslutade riktlinjer for sakerhetsarbetet.

Av Kommunévergripande riktlinjer fér sékerhetsarbete? framgar att “det &r av stor vikt
att det inom kommunen finns en uttalad sakerhetsorganisation med tydlig
ansvarsfordelning”. Vidare finns beskrivet att alla anstéllda inom verksamheten ar
skyldiga att aktivt arbeta for 6kad sakerhet. Kommunens sékerhets- och
beredskapssamordnare svarar under kommunchefen fér samordning av sakerhets- och
krisberedskapsarbetet.

| intervjuer beskrivs att kommunens sakerhets- och krisberedskapssamordnare har i
uppdrag att etablera ett sdkerhetsarbete utifran sakerhetsskyddslagen. Tjansten ar
finansierad av statliga bidrag for beredskapsarbete och darigenom ar arbetsuppgifterna
i stort Iasta till de atgarder som kommunen har behov av inom krisberedskap och
krishantering. Det finns inte nagon ytterligare funktion som deltar i sékerhetsarbetet
centralt.

Det finns inom vissa verksamheter ett tilldelat ansvar till systemférvaltare som utifran
verksamhetens behov arbetar med informationssakerhet. Detta sker framst for
atkomsthantering, lagring samt hantering av kansliga uppgifter i verksamhetssystem, e-
post mm. Intervjupersoner anger att det inte ar uttalat vem eller vilkka som ar mottagare
av information och hur kommunen ska organisera informationssakerhetsarbetet.

Intervjupersoner menar att de ar medvetna om risker och brister och upplever att det ar
frustrerande att inte det skapas foérutsattningar for en organisation och tilldelade
resurser. Det ar inte uttalat vem som ska styra arbetet och darfor otydligt vem eller
vilka som ar delaktiga i kommunens informationssakerhetsarbete. Det finns darfor
ingen sandare eller mottagare av information. | nulaget upplevs en avsaknad av
resurser bade gallande tid och kompetens.

Styrdokument

| ett ledningssystem for informationssakerhet rekommenderas att arbetet utgar fran en
policy for informationssakerhet dar mal och syfte framgar tillsammans med ett
tydliggjort ansvar for arbetet. Enligt MSB:s metodstdd bor informationssakerhetspolicyn
ej uppdateras arligen da det ar ett strategiskt dokument som avser viljeriktningen med
informationssakerheten. Samtidigt beskrivs informationssakerhet som ett foranderligt

1 Beslutad av kommunfullmaktige 2016-09-15
2 Beslutad av kommunstyrelsen 2018-08-17
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omrade, vilket innebar att den riskerar att bli férlegad om den uppdateras for sallan. En
rimlig livslangd pa en informationssakerhetspolicy ar enligt MSB ca. 3-5 ar.

Policyn behdver sedan konkretiseras i riktlinjer och/eller anvisningar for att det ska
finnas mer detaljerade beskrivningar som kan utgoéra styrning och stod fér det praktiska
arbetet med informationssakerhet.

Policy fér sakerhet och krisberedskap

| Policy for sékerhet och krisberedskap framgar att ett systematiskt sékerhetsarbete ar
en forutsattning fér att kunna trygga god beredskap, krishantering och sékerhet for
manniskor som bor, verkar eller vistas i kommunen. Syftet med policyn ar att skydda,
forhindra eller begransa skador pa egendom och miljé. Gallande informationssakerhet
ska detta bland annat uppnas genom att sékerstalla informationens riktighet, sekretess
och tillganglighet.

Kommunévergripande riktlinjer fér sékerhetsarbete

| Kommundvergripande riktlinjer fér sékerhetsarbete finns avsnitt om
informationssakerhet. Féljande finns beskrivet i avsnittets inledning "en hég sakerhet
pa de digitala informationssystemen ett krav for att kunna halla en hég
informationssakerhet”. Vidare beskrivs att malsattningen med riktlinjerna ar att skydda
kommunens informationstillgangar mot alla tankbara hot — interna eller externa,
avsiktliga eller oavsiktliga. For att informationen skall kunna skyddas framgar av
riktlinjen att det kravs att samtliga verksamheter inom kommunen har kontroll éver den
egna sakerheten samt tar ansvar fér de digitala informationssystem som anvands.

Informationssakerhet ska enligt riktlinjen uppnas genom:

o Vi fodljer kommunal forfattningssamling Nr 005.6 (anm. referens till Riktlinje fér
informationssékerhet)

e |T-funktionen svarar for de tekniska kunskaperna och atgarderna gallande
digitala informationssystem.

o Systemagare ar utsedda for samtliga digitala informationssystem.

¢ Informationen skyddas mot obehorig atkomst.

¢ Informationens riktighet, sekretess och tillganglighet sakerstalls i samtliga
miljder.
Rutiner for utldmning av handlingar finns.

e Rutiner och regler fér atkomst och sékerhet i kommunens datanat ar tydlig.
Alla IT-incidenter, konstaterade eller misstankta, rapporteras till och undersoks
av IT-funktionen.
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Riktlinjer fér informationssédkerhet

Det saknas i nulaget en policy for informationssakerhet men kommunen har som
framgar ovan Riktlinjer fér informationsséakerhet®. Riktlinjerna anger att arbetet ska
inriktas och bedrivas sa att det blir en integrerad del av kommunens normala
verksamhet. Alla som hanterar informationstillgadngar har ett ansvar att uppratthalla
informationssakerheten. Det ar ocksa ett ansvar for chefer pa alla nivaer att aktivt
verka for en positiv attityd till sdkerhetsarbetet.

Mal for informationssakerhetsarbetet ar:
e all personal har kunskap om gallande informationssakerhetsregler,

¢ informationsférsoérjningen ar saker, effektiv och bidrar till 6kat skydd och stéd for
medarbetare, samverkande partners och tredje man,

e gallande lagar, férordningar och foreskrifter foljs,
e ingangna avtal ar kédnda och fdljs,
e krishanteringsférmagan uppratthalls,

e det finns tillgang till en gemensam, saker och val definierad infrastruktur for
extern och intern datakommunikation,

e alla investeringar bade i form av information och teknisk utrustning skyddas i
tillracklig grad,

e hotbilden for varje enskilt informationssystem som ar av vikt for var verksamhet
analyseras fortldpande samt att

e handelser i informationssystemen som kan leda till negativa konsekvenser
férebyggs

Till Riktlinjer fér informationssékerhet finns tva beslutade instruktioner, en
Informationssékerhetsinstruktion - anvéndare och en Informationssékerhetsinstruktion -
férvaltning (av system). Av riktlinjer framgar att det aven ska finnas en
informationssakerhetsinstruktion for kontinuitet och drift men nagon hanvisning till
denna har inte gjorts i granskningen.

Av var dialog med tjanstepersoner inom kommunledningsférvaltningen framgar att
Riktlinjer for informationssékerhet ar foraldrad och i behov av revidering. Riktlinjerna
anges darigenom inte vara styrande for arbetet och ar inte implementerad i
verksamheten sa att den ar kand och tillampas.

Granskning har dock inkluderat Riktlinjer fér informationssékerhet da den fortfarande ar
gallande som styrdokument i avsaknad av nya och uppdaterade styrdokument. |
riktlinjerna finns mal angivna samt till viss del ansvar och roller i arbetet. Vi noterar
dock att roller och ansvar som beskrivs till stor del galler systemagare,

3 Antagen av KF 2013-09-30 § 151
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systemfdrvaltare och dévriga roller i ett IT-perspektiv och inte informationsagare vilka
har det formella ansvaret fér informationen som hanteras och skyddet av dessa.

Ovriga styrande dokument

Vi noterar att det finns en Riktlinje fér IT-anvdndning som beslutades av
kommunfullmaktige 2004-08-30. Med hansyn till dokumentets alder och den tekniska
utveckling som skett sedan faststallandet har vi inte inkluderat denna i var
dokumentgranskning.

Vi har tagit del av ett antal policys och rutiner som ar framtagna och beslutade efter att
de overgripande styrdokumenten for informationssakerhet faststallts. Flertalet av dessa
ar framtagna for att tydliggéra rutiner inom stéd och omsorg och ar beslutade av
verksamhetschef. Bland annat rutin for mobila enheter, rutin fér e-post samt en rutin fér
krypterad information som innehaller personuppgifter.

Ovriga exempel &r policy fér hantering av personuppgifter samt styrdokument utifran
sakerhetsskyddslagstiftningen, bland annat avseende hemliga handlingar.

Bedomning

Var beddmning ér att det inte finns en &ndamalsenlig organisation for
informationssakerhetsarbetet. Rekommendation fran MSB ar att det ska finnas en
centralt utsedd samordnare med uppdrag att leda arbetet och vara ett stod till
verksamheten men dven att denne ska granska sa att arbetet sker i enlighet med
internt beslutade styrdokument och planer. Det saknas i nulaget utsedd funktion med
ett dvergripande ansvar att samordna och leda informationssakerhetsarbetet i
kommunen. Det finns inte heller nagra utsedda representanter som kan utféra det
praktiska arbetet med atgarder for informationsséakerheten i enlighet med interna
styrdokument eller regler som finns att férhalla sig till.

Var bedémning ar att de styrande dokumenten i nuvarande form brister avseende att
tydliggora vilka krav som stalls och hur arbetet ska bedrivas. De dokument som ar
gallande vid tiden for granskningen ar i vissa delar féraldrade och i behov av
revidering. De ar inte heller implementerade i tillrackligt hog grad sa att de efterlevs i
organisationen. Det saknas ett inbordes samband mellan dokument for att utgéra en
sammanhallen helhet fér styrningen av informationssakerhetsarbetet. Riktlinjer och
instruktioner pa overgripande niva har kompletterats med nya policys, riktlinjer och
rutiner vilket ar positivt da forutsattningarna ser annorlunda ut idag mot 2013 och
tidigare nar flertalet dokument faststéalldes. Vi anser dock att det i nulaget ar alltfér
otydligt hur anvandare ska forhalla sig till de olika dokumenten. Utan uppdaterade
styrdokument som ingar i en sammanhallen helhet dar roller och ansvar ar tydliggjort ar
det svart att utkrdva ansvar och vid behov vidta disciplinara atgarder om brister i
efterlevnaden upptacks.

| enlighet med styrande dokument sa foljer ansvaret for informationssakerhet och
kommunens 6vriga sékerhetsarbete verksamhetsansvaret. Det innebar att det ar
cheferna som har det formella ansvaret for att informationstillgdngarna skyddas mot
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interna och externa hot och sakerstalla dess konfidentialitet, riktighet och tillganglighet.
Vi anser att det finns en risk att den bristande organiseringen och avsaknad av
styrande dokument for informationssakerhetsarbetet leder till att det i nulaget inte finns
en tillracklig tydlighet éver hur ansvaret ar fordelat sa att nédvandiga atgarder kan
vidtas utifran ansvarsfordelning.

Analys av behov och risker for informationssakerhet

Informationssakerhet handlar om att skydda information ur olika aspekter och tre
centrala perspektiv eller egenskaper hos information som ar vasentliga att beakta i
analyser och riskbedémning ar:

o Konfidentialitet
Att forhindra att information inte rojs for obehdriga.

e Riktighet
Att vi kan lita pa att den information vi anvander i var verksamhet ar korrekt och
inte manipulerad.

e Tillganglighet
Att sakerstalla att informationen ar tillganglig nar vi behéver den.

Informationsklassificering

For att tydliggora att olika typer av information har olika varde fér verksamheten bér en
klassning av information och system genomfdras. Kommunen kan darefter skapa
forutsattningar for lampliga skyddsnivaer. Detta gors oftast med en systemdversikt dar
ansvar och roller ar definierade och dels med stdéd av nagon metod for
informationsklassning.

| intervjuer framkommer att kommunen inte har beslutat om nagon modell fér
informationsklassning och inte pabdrjat arbetet med att klassa sina system eller den
information som hanteras i dessa. Det beskrivs dartill att en kartlaggning behdver goras
for att identifiera samtliga system.

Intervjupersoner uppger att det till viss del skett beddmningar utifran lagrum for
specifika verksamhetsomraden inom exempelvis socialtjanst, vard- och omsorg samt i
samband med att nya dataskyddsférordningen bdrjade galla. Ett arbete uppges vara
paborjat med registerforteckningar utifran GDPR.

Intervjuperson beskriver att det utifran systemforvaltarrollen finns en naturlig koppling
till informationssakerhetsarbete och dataskydd i férvaltningens verksamheter. Ett
arbete ar bland annat paborjat med systemforvaltningsplan for verksamhetssystemet
Treserva (anvands inom stdéd och omsorg). Det pagar aven ett utvecklingsarbete for att
ta fram en informationshanteringsplan.

Det framkommer i intervjuer att det vid implementering av nya system till viss del sker
en beddémning och stéllningstaganden avseende informationssakerhet dar IT-enheten i
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dialog med systemforvaltare for systemet tar beslut om sakerhetsnivaer. Det finns dock
ingen dokumenterad process for dessa bedémningar eller tydliggjorda krav for olika
sakerhetsnivaer.

Eftersom skadeverkningarna av bristande sakerhet uppstar hos informationsagaren,
dvs verksamheten, ar det informationsdgaren som maste beddéma risker och stalla krav
bland annat genom informationsklassning. Efter klassningen ska atgardsplaner
upprattas. Atgardsplanerna handlar om olika saker dar IT-sékerhetsatgarder rent
tekniskt ar en del. Det kan aven vara att gora mer utférliga risk- och
konsekvensanalyser, forbattra rutiner eller andra atgarder som bedéms nédvandiga for
att sakerstalla sdkerheten for informationstillgangarna.

Riskhantering

| intervjuer beskrivs att det inte har skett nagra riskanalyser specifikt for
informationssakerhet.

Pa kommundvergripande niva har man pabdrjat arbetet med en riskanalys utifran
identifiering av samhallsviktiga verksamheter inom kommunen. Mallen ar framtagen
utifran MSB:s vagledning* och pa uppdrag fran Lansstyrelsen. Vi har i granskningen
tagit del av riskdokumentet dar arbetet ar pabdrjat inom omradet kommunikation och
information. Exempel pa parametrar som bedéms inom respektive omrade ar kritiska
beroende, acceptabla avbrottstider, paverkan pa skyddsvarde mm. Intervjupersoner
anger dock att underlaget behéver kompletteras for att vara heltdckande och i nulaget
har inte atgardsforslag for att mota sarbarheter tagits fram.

IT-styrning/Systemforvaltning

Kommunens IT ar outsourcad till ett kommunalférbund dar aven Sélvesborgs kommun
ar agare. Det pagar en nedlaggning av kommunalférbundet och Bromdlla kommun
utreder alternativ for sin IT-drift. Det finns ett inriktningsbeslut och en avsiktsforklaring
for ny samverkanspart for IT-drift men det formella beslutet har annu inte tagits.

Intervjupersoner anger att det inte ar sa tydligt hur ansvarsférdelningen ar mellan
kommunen och forbundet. Det saknas i nulaget en kravstallning och bestallning fran
kommunen som informations- och systemagare fér exempelvis tillganglighet,
aterstaliningstider, servicenivaer mm. Dialog mellan férbundet och kommunen sker
framst genom systemforvaltarna dar diskussioner sker om sjélva systemet och inte
specifikt om informationssakerhet.

Kommunalférbundet har ett pagaende utvecklingsprojekt som finansierats av
agarkommunerna. | projektet har betydande implementeringar gjorts for att férbattra
driftssakerheten samt |T-sakerheten for IT-infrastrukturen avseende natverk, servrar,
brandvagg mm. Det har aven implementerats funktioner for évervakning av trafik och
beteendemdnster i IT-miljon for ett mer proaktivt arbete an reaktiva atgarder nar hot
mot informationstillgangar eller intrdng redan skett.

4 Vagledning for identifiering av samhallsviktig verksamhet (MSB 1408-juni 2019)
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Atkomst- och behérighetshantering

Det finns generella beskrivningar av behoérighetshantering i de styrande dokumenten
(dock har vi tidigare faststallt att de inte ar styrande for kommunens praktiska
tillampning da de ar féraldrade och i behov av uppdatering).

Enligt intervjupersoner ansvarar IT-enheten for tilldelning av behdrigheter till centrala
system och det finns regler fér hur I6senord behdver upprattas och bytas regelbundet.
Det finns inte i nulaget tvafaktorautentisering® implementerat forutom i de verksamheter
dar SITHS-kort krdvs men ar en fraga som utreds. Det har inte kommit nagon
kravstallning frdn kommunen till kommunalférbundets IT-enhet dar verksamhetssystem
kraver ytterligare inloggning for att hoja sakerheten.

Behorighet till verksamhetssystem tilldelas av systemférvaltare efter beslut fran
ansvarig chef. Inom stdd och omsorg finns upprattade rutiner for hantering av
behdrigheter till verksamhetssystemet Treserva samt rutiner fér loggkontroll i enlighet
med gallande regelverk. Syfte med loggkontroller ar enligt rutinen att granska tillgang
till journaluppgifter och att gallande forfattning och regelverk foljs. Ansvarig for
loggkontroll och dokumentation finns hos narmaste chef till den som loggkontrollen
avser. Loggar att granska tas ut av systemférvaltare for systemet. Vi har inom ramen
for granskningen inte gjort nagra kontroller av efterlevnad av rutinerna kring atkomst till
information genom behdrighetsstyrning och tillhérande loggkontroller.

Medvetenhet och forstaelse

En viktig del i ett systematiskt informationssakerhetsarbete ar att det finns en tillracklig
medvetenhet hos de som har tillgang till och hanterar kommunens information. |
kommunen ar detta bland annat fértroendevalda, medarbetare, elever och externa
konsulter.

Enligt riktlinjerna for informationssakerhet ansvarar systeméagaren for att anvandarna
far nédvandig utbildning i informationssakerhet. Det framgar vidare att alla som
hanterar information har ett ansvar att uppratthalla informationssakerheten. Av
riktlinjerna anges att de ar bindande for alla delar av kommunens verksamheter och att
de som anvander kommunens informationstillgangar pa ett satt som strider mot
riktlinjerna kan bli féremal for disciplinra atgarder.

Pa sakerhet- och beredskapssamordnarens initiativ genomférdes 2019 MSB:s
webbutbildning for informationssakerhet. | intervju beskrivs att syftet var att lyfta
informationssakerhetsfragorna inom organisationen for en 6kad forstaelse och
medvetenhet. Malet var att etablera en organisation for informationssakerhet och fa pa
plats en samordnare som kunde jobba med de administrativa delarna som saknas
centralt for att sedan stoétta verksamheterna i tillampningen. | intervjuer beskrivs att
utbildningen genomférdes av ungefar halften av kommunens medarbetare. Det sags
att medvetenheten 6kade och att det kom respons pa utbildningens innehall fran vissa

5 Inloggning till system eller tjanst kraver verifiering med kompletterande enhet som exempelvis kodkort,
sms, bank-ID eller annan I6sning for att erhalla en hogre sékerhetsniva vid atkomst.
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centrala funktioner, exempelvis arkivarie och registrator. Dessvarre uppnaddes enligt
intervjupersoner inte det avsedda syftet och malet med utbildningsinsatsen.

Systemforvaltare har fatt mojlighet att ga fordjupad utbildning inom
informationssakerhet for socialtjanster. Efter detta har information delats vidare pa
arbetsplatstraffar och méten med verksamheter med upplysningar om
informationssakerhet och hur medarbetare ska forhalla sig till informationen som
hanteras. Det har tagits fram anvandarinstruktioner fér hantering av personuppgifter
och systemférvaltare har fatt i uppdrag att géra detsamma med enklare anvisningar
inom informationssakerhet.

Incidenthantering

| Riktlinjer fér informationssékerhet finns en évergripande beskrivning av incidenter. |
den framgar att “incidenter kan vara interna eller externa intrang och intrangsforsok,
felaktig anvandning av IT-system och IT-resurser med mera. Det ar viktigt att kunna
aterkoppla erfarenheter fran incidenter av olika slag for att kunna spara brister och
svagheter”.

| Informationssékerhetsinstruktion- anvédndare framgar att anstallda vid misstanke om
intrdng ska vidta ett antal atgarder och omedelbart anmala incidenten till central IT-
support. Vid eventuella fel och brister i verksamhetssystem uppges vidare i
instruktionen att detta rapporteras till respektive systemforvaltare.

| intervjuer beskrivs att det ar kant i verksamheten att IT-relaterade problem ska
anmalas till IT sa snart som mgjligt. Om det finns misstanke om hot gar da IT-enheten
ut med en varning till évriga anvandare om misstankta avsandare av e-post eller annat
hot. Trots att rutinen anges vara kand finns behov av utbildning och information for att
medvetandegdra om vad som ar incidenter och hur anvandare kan upptacka dessa sa
att de rapporteras i hogre grad.

Nar ett arende anmals finns en intern rutin for incidentprocess inom IT som ar kopplad
till arendehanteringssystemet. Det forsta som sker ar en klassning for hur akut eller
allvarligt hotet ar dar allvarsgraden styr om arendet ska hanteras av forsta, andra eller
tredje linjens support. En utsedd incident manager haller i hela processen. Information
sker till berord kommun parallellt med att IT-enheten arbetar vidare med 16sning. En
rapport skrivs efter hanteringen.

Beddmning dver om incidenten ar sa allvarlig att den ska rapporteras till
tillsynsmyndighet gors av systemagaren om incidenten ar kopplad till
verksamhetssystemen och av IT-enheten om stérningen avser central IT.
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Kontinuitetshantering for informationstillgangar

En kontinuitetsplan ska innehalla dokumenterade rutiner som vagleder organisationen
vid handelse av storning eller avbrott. Syftet ar att kunna uppratthalla verksamheten pa
en tolerabel niva och att kunna aterstalla resursen sa fort som majligt. Planerna bor
testas regelbundet for att sakerstalla att de kan tillampas vid behov.

| intervjuer beskrivs att det inte finns nadgra gemensamma anvisningar eller krav pa att
kontinuitetsplaner ska tas fram for informationstillgangar. Det framkommer dock att det
inom exempelvis stdd och omsorg till viss del finns beskrivningar av tillvagagangssatt
om det inte finns tillgang till informationen i verksamhetssystemet. Det finns dven en
utsedd kontaktperson pa IT-enheten som kan kontaktas som snabbt kan pabdrja
felsdkning for att systemet ska kunna aterstallas skyndsamt.

Bedomning

Var bedémning ar att kommunstyrelsen och dess utskott inte har ett tillsett att det finns
ett systematiskt arbete med riskanalyser och informationsklassning for att sakerstalla
informationens konfidentialitet, riktighet och tillganglighet.

Kommunen har inte beslutat om modell for informationsklassning sa att ett gemensamt
ramverk finns 6ver hur informationstillgangarna ska riskbedémas. Det har inte gjorts
nagon informationsklassning av den information som hanteras i informationssystemen
eller andra riskanalyser for att beddma informationens skyddsvarde och behov av
sakerhetsatgarder.

| nulaget saknas etablerade arbetssatt for att uppna god informationssakerhet. Hot och
risker ar darfor inte identifierade och leder till att verksamheterna inte kan bedéma vilka
behov av sakerhetsldsningar de har sa att dessa star i relation till hur skyddsvard
informationen ar. De sakerhetsatgarder som finns idag utgar i stort fran den kunskap
och erfarenhet som IT-enhetens medarbetare besitter kring de tekniska l6sningar som
finns tillgangliga samt implementerade skyddsnivaer for IT-infrastrukturen. Att inte
beddma skyddsvardet kan innebara att informationen har alltfér lagt skydd med risk for
sarbarheter eller alltfér hdgt skydd vilket kan vara kostnadsdrivande i férhallande till
vad som avses att skyddas.

Det finns en rutin fér incidenthantering beskriven i Informationssékerhetsinstruktion —
Anvéndare. Da de styrande dokumenten inte ar aktuella och nagot som kommuniceras
i verksamheten ar var bedémning att det finns en pataglig risk att incidenter sker utan
att de upptacks i tid och anmals. Den dokumenterade rutinen foljer dock den rutin som
anvands nar anvandare har IT-relaterade problem vilket innebar att det troligen ar sa
att allvarligare incidenter anmals utifran att de paverkar anvandningen av IT. | nulaget
sker ingen dvergripande sammanstallning av de incidenter som sker vilket ar en brist
for att kunna analysera intraffade incidenter och inkludera dessa i ett systematiskt
forbattringsarbete for att férhindra att incidenter sker igen.

Det har erbjudits utbildningsinsatser till medarbetare for att kunskap och medvetenhet
ska finnas for medarbetarnas ansvar for informationssakerhet. Vi ser det som positivt
att utbildning genomférts men anser att det ar en brist att inte initiativet och de resurser
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som lades pa detta foljdes av ytterligare aktiviteter for att paborja ett mer systematiskt
arbete med informationssakerhet.

Det behdver sakerstéllas att en tillracklig kunskap finns éver vad som ar
informationssakerhetsincidenter sa att dessa upptacks och rapporteras. Den manskliga
faktorn i verksamheter ar en vasentlig sakerhetsrisk om inte en tillracklig kunskap och
medvetenhet finns da oaktsamhet hos enskilda kan utsatta bade IT-miljon och
kommunens informationstillgangar fér sarbarheter dar allvarliga konsekvenser kan
uppsta bade ekonomiskt och avseende fortroendet for organisationen.

Uppfoljning och rapportering

Enligt MSB:s metodstdd for ett systematiskt informationssékerhetsarbete som vi
beskrivit inledningsvis i rapporten sa ar ledningens forstaelse for och engagemang i
informationssakerhet grundldggande for att lyckas. Med andra ord maste ledningen fa
kunskap om hur de kan leda och styra verksamheten pa ett effektivt satt for att
astadkomma god informationsséakerhet. Ledningens stéd ar ocksa oumbarlig for att
fragan ska fa acceptans och ett engagemang fran andra roller i organisationen.

| ett ledningssystem for informationssakerhet ar en arlig rapportering till ledningen en
avgOrande punkt for att félja upp det arbete som skett inom informationssakerhet samt
fa beslut om prioriteringar och atgarder for att férbattra arbetet under kommande ar.

Uppfoljning

| Kommundvergripande riktlinje for sékerhetsarbete framgar att kontroll och uppfdljning
ska ske genom checklistor fér egenkontroller, rapportering genom
skaderapporteringssystemet samt att sadkerhets- och beredskapssamordnaren ska
bistd med rad och kunskap for kontroll och uppféljning av kommunens
sakerhetsarbete.

| Riktlinjer for informationssékerhetsarbetet framgar att uppféljning ar en viktig del i
informationssakerhetsarbetet for att bevaka att beslutade atgarder genomfors, regler
foljs och att riktlinjer och instruktioner vid behov revideras.

| intervjuer beskrivs att det inte i nulaget sker nagon uppféljning av
informationssakerhetsarbetet. Den uppfdljning som goérs anges framst ske pa
arendeniva och i form av en I6pande dialog med narmaste chef dar avstamningar 6ver
aktiviteter inom exempelvis systemférvaltning och informationshanteringsfragor sker.

Det framkommer att det en trolig anledning till detta framst beror pa att det saknas en
styrning centralt och att nagon uppféljning eller information inte efterfragas.

17
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.3.2

3.3.3

KPMG'

Bromoélla kommun
Granskning informationssakerhet

2021-05-24

Rapportering

| Kommunédvergripande riktlinje fér sékerhetsarbete framgar inte nagra etablerade
rapporteringsvagar for uppféljningen. Det ar inte heller beskrivit i de dvergripande
styrdokumenten for informationssakerhet hur uppféljning ska rapporteras.

| intervjuer framkommer att det i nulaget inte finns nagon formaliserad rapportering till
varken ledningsgrupp i tjanstepersonsorganisationen eller till kommunstyrelsen och
dess utskott avseende informationssakerhetsarbetet.

Bedomning

Var bedémning ar att det inte sker en systematisk uppféljning da former for detta
saknas. Det finns varken mal- eller handlingsplan pa évergripande niva for
informationssakerhetsarbetet eller dokumentation for enskilda informationssystem som
kan féljas upp.

Utan att kommunen har genomfoért det forsta steget i MSB:s rekommendation vilket
innebar att analysera och identifiera behov inom informationssakerhet, finns inte
tillrackliga underlag for att bedéma vilka behov av forbattringsatgarder som finns for
informationssakerheten och sedan I6pande folja upp dessa. Syftet med det forsta
steget ar att analysera for att sakerstalla att informationssakerheten utformas utifran
verksamhetens radande forutsattningar och leda fram till att vasentliga
informationstillgangar identifieras, risker de ska skyddas mot samt ge forutsattningar att
valja ratt sakerhetsatgarder.

| enlighet med MSB:s rekommendationer anser vi det av stor vikt att beslut fattas om
handlingsplan och mal for informationssakerhetsarbetet och att detta tillstalls tillrackliga
resurser sa att en organisation kan inrattas med uppdrag att leda och samordna det
kommundvergripande arbetet.

Det behdver samtidigt sakerstallas att uppfoljning av arbetet rapporteras arligen till
kommunstyrelsen med en sammanstallning av genomférda aktiviteter, identifierade
sarbarheter att atgarda samt forslag till handlingsplan for det fortsatta arbetet for att
utveckla kommunens informationssakerhet. Det &r av stor vikt att detta etableras i
kommunstyrelsen sa att en tillracklig information och férstaelse finns for att vid behov
kunna prioritera resurser och insatser utifran det évergripande ansvaret for
informationssakerheten.
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Slutsats och rekommendationer

Slutsats

Var sammanfattande bedomning utifran granskningens syfte ar att kommunstyrelsen
och dess utskott inte har sakerstallt ett &ndamalsenligt och systematiskt arbete med
kommunens informationssakerhet.

De rekommendationer som MSB har tagit fram till organisationer for att det ska finnas
ett systematiskt arbete i enlighet med ett ledningssystem foér informationssakerhet finns
inte etablerade eller planerade i kommunen. Det saknas aktuella styrdokument som
tydliggér ansvar och hur arbetet ska bedrivas och i nulaget finns inte en organisation
med tillrackliga resurser for att pabdrja och leda arbetet.

Férutom ovan brister i styrning och ledning vill vi aven framhalla avsaknaden av mal
och handlingsplan for arbetet, modell fér informationsklassning samt klassning av
information i verksamhetskritiska system och tillhérande riskbedémning. Utan dessa
aktiviteter sker inte val av sakerhetsatgarder fran en bedémning éver risker och hur
skyddsvard informationen som hanteras ar.

Med nuvarande status pa informationssakerhetsarbetet bedomer vi att det finns en
pataglig risk att kommunens informationstillgangar inte pa ett tillrackligt satt skyddas
och att krav pa dess konfidentialitet, riktighet och tillganglighet tillgodoses. Med den
stora mangd information som hanteras i en kommun leder bristerna till att kommunen
kan raka ut for bade ekonomisk skada samt fértroendeskada som en konsekvens.

Rekommendationer

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen och utskotten
att:

— Etablera en organisation for informationssakerhetsarbete med central
samordnare och utsedda representanter i verksamheten samt tilldela dessa
funktioner resurser i form av tid och kompetens sa att férutsattningar for ett
systematiskt arbete sakerstalls.

— Revidera och uppratta styrande dokument sa att dessa ar aktuella och kan
utgéra en sammanhallen helhet for styrningen av kommunens
informationssakerhetsarbete.

— Uppréatta en arlig handlingsplan med prioriterade atgarder och aktiviteter for att
utveckla informationssakerhetsarbetet.

— Besluta om en modell fér informationssakerhetsklassning och riskbedémning
for kommunens informationstillgadngar och sedan genomféra
informationsklassningar i prioriteringsordning utifrdn en bedémning av de
system som ar mest verksamhetskritiska.
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— Sakerstalla att nya och befintliga medarbetare far del av utbildning och
information om informationssakerhet sa att en tillracklig medvetenhet och
kunskap finns dver enskildas hantering och for att upptacka incidenter.

— Besluta om kommundévergripande rutin for hantering av
informationssakerhetsincidenter och sakerstalla att intraffade incidenter
dokumenteras pa 6vergripande niva samt analyseras och foljs upp som en del i
det systematiska forbattringsarbetet.

— Sakerstalla att uppfdljning av beslutad handlingsplan och kommunens
informationssakerhetsarbete sker genom att etablera en arlig rapportering i
form av ledningens genomgang till kommunstyrelsen.

2021-05-24

KPMG AB

Jenny Thérn Lars Jonsson

Kommunal revisor Certifierad kommunal revisor
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Titel

Datum for

faststallande

Beslutad av/Ansvarig

omsorg)

Policy for sakerhet och krisberedskap 2016-09-15 Kommunfullmaktige

Kommunévergripande riktlinje for 2018-08-17 Kommunstyrelsen

sékerhetsarbetet

Riktlinje for informationssakerhet 2013-09-30 Kommunfullmaktige

Informationssakerhetsinstruktion - 2013-03-25 Framgar ej

Anvandare

Informationssakerhetsinstruktion - 2013-08-12 Framgar ej

Forvaltning

Rutin E-post (kvittens anvandare) 2017-04-18 Funktionschef

Mobila enheter — sakerhet och personligt 2016-11-28 Lotta Séderholm

ansvar (Kommunikation och
service)

Policy for anvandande av internet foér 1998-05-13 AU

anvandare

Policy for hantering av personuppgifter 2020-06-16 Kommunfullméaktige

Riktlinjer for IT-anvandning 2004-08-31 Kommunfullmaktige

Rutin fér mobila enheter (Stéd och omsorg) | 2018-06-28 Verksamhetschef stdd och
omsorg

Rutin krypterad innehall personuppgift (Stéd | 2021-01-29 Verksamhetschef stdd och

och omsorg) omsorg

Rutin fér loggkontroll (Stéd och omsorg) 2018-06-28 Verksamhetschef stdd och
omsorg

Rutin loggkontroll anvandarkonto (Stéd och | 2020-01-14 Verksamhetschef stdd och

omsorg
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Riktlinje hantering av hemliga handlingar 2021 Arbetsmaterial Sakerhet
(utkast) och beredskap
Instruktion samt kvittering hemliga 2021 Arbetsmaterial Sakerhet
handlingar (utkast) och beredskap
Riskanalys samhallsviktig verksamhet 2021 Arbetsmaterial Sakerhet

och beredskap
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informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i

tryckfrihetsférordningen.

© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public

22




	1 Sammanfattning
	2 Bakgrund
	2.1 Syfte, revisionsfråga och avgränsning
	2.2 Revisionskriterier
	2.3 Metod
	2.4 Metodstöd för systematiskt informationssäkerhetsarbete
	2.4.1 Identifiera och analysera
	2.4.2 Utforma
	2.4.3 Använda
	2.4.4 Följa upp och förbättra
	2.4.5 Roller och ansvar


	3 Resultat av granskningen
	3.1 Organisation
	3.1.1 Roller och ansvar
	3.1.2 Styrdokument
	Policy för säkerhet och krisberedskap
	Kommunövergripande riktlinjer för säkerhetsarbete
	Riktlinjer för informationssäkerhet
	Övriga styrande dokument

	3.1.3 Bedömning

	3.2 Analys av behov och risker för informationssäkerhet
	3.2.1 Informationsklassificering
	3.2.2 Riskhantering
	3.2.3 IT-styrning/Systemförvaltning
	3.2.4 Åtkomst- och behörighetshantering
	3.2.5 Medvetenhet och förståelse
	3.2.6 Incidenthantering
	3.2.7 Kontinuitetshantering för informationstillgångar
	3.2.8 Bedömning

	3.3 Uppföljning och rapportering
	3.3.1 Uppföljning
	3.3.2 Rapportering
	3.3.3 Bedömning


	4 Slutsats och rekommendationer
	4.1 Slutsats
	4.2 Rekommendationer

	Bilaga 1 Dokumentgranskning

