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Missiv — Granskning informationssakerhet
Revisorernas uppdrag av fullmaktige

Revisorerna har fatt i uppdrag av fullmaktige att félja upp om verksamheten ar
andamalsenlig samt préva om den interna kontrollen ar tillracklig.

Metod och revisionskriterier

Granskningen har genomforts genom dokumentstudier och intervjuer med: Kommunchef,
Sakerhets- och beredskapsansvarig, Kommunikator, IT-chef (kommunalférbund), IT-
strateg (kommunalférbund) och IT-samordnare stéd och omsorg. Samtliga
intervjupersoner har erbjudits att faktagranska rapporten.

Granskningen har utgatt ifran om rutinerna uppfyller:
e Kommunallagen 6 kap. 6 §

¢ MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
e NIS-direktivet (MSB, Natverk och InformationsSystem) kartlaggning/analys av risker
e Tilldmpbara interna regelverk, policys och beslut

Bakgrund

Organisationer i offentlig sektor hanterar ovarderlig information i sina informationssystem.
Informationssakerhet innebar att skydda denna information mot obehérig atkomst sa att
vidtagna IT-sakerhetsatgarderna darefter kan sta i relation till informationstillgangarnas
varde, risker och behov.

Ny teknik innebar nya mojligheter men aven nya risker som staller krav pa ett fungerande
sakerhetsarbete. Hotbilden med risker for intrang forandras kontinuerligt och
sakerhetsarbetet behdver darfor vara en standigt pagaende process for att sakerstalla att
kommunens informationstillgangar har ett tillrackligt skydd. Brister i hanteringen kan leda
till saval fortroendeskada som ekonomisk skada fér organisationen.

For att kunna hantera detta pa ett andamalsenligt satt kravs att kommunen har ett
systematiskt informationssakerhetsarbete dar flera funktioner i kommunen ar involverade
och ratt organiserade for uppdraget.

Revisorerna i kommunalférbundet (SBKF) har i en tidigare revisionsrapport Granskning
av styrning och ledning av IT-leverans (2020-02-27), bland annat skrivit att granskningen
i forbundet visar vad galler kontrolimalen pé att direktionen inte har stéllt krav pa
kommunen av en tydligare styrning av informationssakerheten.



Sakkunnigas sammanfattning av genomford granskning

Var sammanfattande beddémning ar att kommunstyrelsen inte har sakerstallt ett
andamalsenligt och systematiskt arbete med kommunens informationssakerhet.

Vi baserar var beddomning bland annat pa foljande iakttagelser:

e Det saknas en andamalsenlig organisation for informationssakerhetsarbetet. Det
finns ingen centralt utsedd funktion med ansvar att leda och samordna arbetet.
Det saknas aven utsedda representanter som pa informationsagarens uppdrag
kan utféra det praktiska arbetet utifran interna styrdokument och regelverk.

e Styrande dokument ar i delar féraldrade och det ar otydligt hur de férhaller sig till
varandra. Styrdokumenten i dess nuvarande form brister i att tydliggora
ansvarsfordelning och hur arbetet ska bedrivas.

e Det saknas ett systematiskt arbete med riskanalyser och informationsklassning for
att sakerstélla att sdkerhetsatgarder ar vidtagna som star i relation till hur
skyddsvard informationen ar. Utan denna bedémning kan inte verksamheten goéra
ett val av sdkerhetsatgarder som star i relation till risker och sarbarheter.

e Det finns en rutin for incidenthantering beskriven i styrande dokument. D& de
styrande dokumenten inte ar aktuella och inte kommuniceras i verksamheten finns
en pataglig risk att incidenter sker utan att de upptacks och anmals. Intraffade
incidenter dokumenteras inte pa dvergripande niva sa att de kan anvandas i ett
systematiskt forbattringsarbete och sakerstalla att de inte sker igen.

e | nulaget sker ingen systematisk uppfoljning och det ar inte tydliggjort i
styrdokument hur uppféljning och rapportering ska ga till. Det finns inte tillrackliga
underlag och analyser gjorda for att bedéma vilka behov av forbattringsatgarder
som finns for informationssakerheten.

Med nuvarande status pa informationssakerhetsarbetet bedémer vi att det finns en
pataglig risk att kommunens informationstillgangar inte pa ett tillrackligt satt skyddas och
att kraven pa dess konfidentialitet, riktighet och tillganglighet tillgodoses. Med den stora
mangd information som hanteras i en kommun innebéar bristerna att kommunen kan raka
ut foér bade ekonomisk skada samt fortroendeskada.

Revisorerna bedomer och onskar svar

Revisorerna konstaterar i en samlad bedémning att:

forvaltningen inte uppfyller MSB rekommendationer och direktiv
informationssakerheten inte ar andamalsenlig

den interna kontrollen av informationssakerheten inte ar tillracklig

det finns risker for saval framtida fértroendeskada som ekonomisk skada
det saknas ett systematiskt informationssakerhetsarbete i forvaltningen

Revisorerna 6nskar kommunstyrelsens skriftliga svar senast den 5 september pa de
rekommendationer som sakkunniga framstallt i granskningsrapporten.

Pa uppdrag av revisionen
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