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RIKTLINJER FOR IT-ANVANDNING



Riktlinjer for IT-anvandningen i Bromoélla kommun

Grundregeln for anstallda i Bromolla kommun &r att allt vi gér inom tjansten &r dppet for
insyn och granskning. Det ar darfor viktigt att vi har en god etik och h6g moral nér det
galler anvandning av datorer. For att undvika stérningar pd de gemensamma IT-
resurserna (t.ex. natverk och datorer) galler foljande regler:

Gemensamt for IT-resurserna ar att

e allainkop av datorer och kringutrustning samt program skall ske genom IT-
avdelningen.

e datorerna och den utrustning som hér till dessa, d v s aven olika programvaror, ar
kommunens egendom och skall enbart anvandas i samband med tjansteutdvningen
for att underlatta arbete och kommunikation

e de ar avsedda och anpassade enbart for dig som ar behérig anvandare

N&ar du anvander Bromolla kommuns datorer, datornéat och IT-tjanster
galler att

e genom ditt agerande medverkar du till att undvika sabotage och eller stérande verk-
samhet mot annan anvandare eller mot IT-resurserna

e det &r inte tillatet att sjélv installera program i datorn

e detinte ar tillatet att sjalv koppla in icke tidigare ansluten dator- eller teleutrustning i
natverket.

e kopiering eller distribution av upphovsrattsligt eller p& annat satt skyddat material &r
tilldten endast om réattighetsinnehavaren medger detta.

e anvandaren skall vara medveten om att mycket av det material (dock icke s.k. ar-
betsmaterial) som finns p& kommunens datorer faller under offentlighetsprincipen,
varfor den anstéllde skall vara beredd att lamna ut avskrifter av handlingar som be-
gars av allmanheten.

e av sakerhetsskal 1asa datorn(tryck Ctrl Alt Del), nar du lamnar arbetsplatsen for en
kortare stund.

For behorig anvandare galler att
e du lastigenom och med din namnteckning kvitterat att du tagit del av informationen

e ditt e-postkonto och din anvéandaridentitet ar dina egna och du ansvarar fér att de inte
kommer i oratta hander

e de l6senord som ar kopplade till din anvandaridentitet &r personliga. For din egen och
for kommunens kunders sakerhets skull, haller du dem hemliga.

e nar du skickar eller tar emot e-post galler offentlighetsprincipen

Vid kommunikation dver Internet géaller:

e att informationssokning pé internet under arbetstid med kommunens datorer, avser
sadant som har samband med anstallningen och arbetsuppgifterna.



att via internet koppla upp sig mot okanda webbplatser innebar bade tekniska risker,
t ex datorvirus, men ocksd andra typer av risker. Manga webbplatser har oklara eller
rent av klandervarda syften. All internet-trafik registreras pa ett eller flera stallen och
kan utnyttjas mot anvandaren.

Vissa webbplatser sparar anvandarens adress, vilket for datorer i kommunens nat-
verk innebar kommunens elektroniska adress. En mindre seriés organisation kan
darmed utnyttja kommunens adress foér utskick av onédig e-post, som i basta fall in-
nehaller patrangande reklam, s k Spam, men i varsta fall krankande eller rent brotts-
lig information.

Det ar forbjudet att med kommunens datorer

avsiktligt soka, formedla eller ladda ner sddan information vars innehall strider mot
gallande svensk lag eller forfattning, t ex information med barnpornografiskt innehall,
eller personuppgifter i strid med Personuppgiftslagen — PUL

avsiktligt soka, formedla eller ladda ner information vars innehall enligt vedertagna
demokratiska uppfattningar innebar diskriminering eller krdnkning mot personer eller
grupper med hansyn till kon, religion, filosofisk dvertygelse, etnisk tillhérighet eller
sexuell laggning, eller innebar krankning av ndgons personliga integritet, t ex informa-
tion med rasistiskt, framlingsfientligt eller pornografiskt innehall

avsiktligt vidtaga obehorig atgard som allvarligt kan skada kommunens anseende
eller &samka kommunen kostnader, t ex genom att sprida fortal eller kopiera licens-
eller avgiftsbelagd information pa otillatet satt.

Elektronisk post — e-post

E-postmeddelanden har mycket olika karaktar. Det ar viktigt att anvandaren gor klart
for sig vad det ar for sorts meddelande det ar fraga om.

Om ett meddelande tillhor ett arende eller innebar att ett &rende anhangiggors (en
forfragan, ansokan, ett klagomal eller nagot liknande) skall meddelandet lamnas till
resp férvaltnings registrator for registrering.

Ett e-postmeddelande som inte tillhor ett &rende eller kan komma att tillhéra ett &ren-
de behdver inte registreras. Det kan rora sig om en férfrdgan som omedelbart kan
besvaras (jfr telefonsamtal)

Pa varje forvaltning ska finnas en person med uppgift att dagligen 6ppna den elektro-
niska post som kommit in till resp forvaltnings officiella brevlada.

Anstalldas e-postbreviador

De elektroniska brevladorna i kommunens e-postprogram &ar brevliador som ar av-
sedda for tjanstebruk.

Alla elektroniska meddelanden som skickas frdn Bromolla kommuns datorer ska ha
Bromoélla kommun som avsandare.

Anvandare bdr undvika att anvanda e-posten for meddelanden av privat natur.

Anvandare ar personligt ansvarig for att regelbundet lasa och vid behov besvara in-
kommen e-post, samt tillse att sddan post som &r allman handling registreras.

Anvandare ar ansvarig for att vid frAnvaro max tre arbetsdagar i foljd, se till att
e-posten blir behandlad, antingen genom ge nagon annan fullmakt att skota brevia-
dan, eller genom att vidarebefordra e-posten till annan handlaggare .

Kedjebrev eller meddelanden med olagligt eller anstétligt innehall far inte vidarebe-
fordras.

Inkomna meddelande med varningar om "data-virus” far inte vidarebefordras.

Anvandare skall regelbundet rensa Brevladan och ladan for Skickade forsandelser
fran inaktuella meddelanden.



Rutiner for drift och dvervakning av Bromdlla kommuns datorer, da-
tornat och IT-baserade tjanster

IT-avdelningen
e registrerar och avregistrerar anvandarna i kommunens datanatverk

e Overvakar Bromoélla kommuns datorer, datornat och IT-baserade tjanster for att kunna
skota den dagliga driften och for att kunna utféra felsokning. Aven vid misstanke om
missbruk av IT-resurserna som inte ar av sdkerhetsmassig eller teknisk art, kommer
utrustningen att anvandas for att kartlagga berdrd anstéllds anvandning av dator och
natverk.

e har ratt att hindra tillgang till Bromolla kommuns datorer, datornat och IT-baserade
tjanster vid grundad misstanke om regelbrott av teknisk eller sékerhetsméassig art

e har skyldighet att anmaéla évertradelse mot dessa regler till kommunchefen som av-
gor vidare atgarder.



Arbetsgivaren

e kommer att agera arbetsrattsligt mot arbetstagare som overtrader utfardade regler
och anvisningar for arbetsredskapens anvandande, samt vid misstanke om brott.

Géllande regler och foreskrifter

Mottagen information skrivs under av anvandaren och lamnas in till IT-avdelningen i ett
exemplar och undertecknande person behaller ett exemplar. Forst nar denna skriftliga
bekraftelse inkommit till IT-avdelningen kommer anvandaren att registreras i kommunens
datanatverk.



Riktlinjer for IT-anvandningen i Bromdlla kommun

Kvittens

Jag har idag tagit del av Riktlinjer for IT-anvandningen i Bromélla kommun och ar medve-
ten om att ovarsam anvandning av IT-resurserna och underlatenhet att folja reglerna kan
leda till att jag forlorar ratten att anvanda IT-resurserna samt till disciplinara och/eller
rattsliga pafoljder enligt ovan.

Datum Namn

Forvaltning: Avdelning

Underskrift

Originalet 6verlamnas till IT-avdelningen for registrering som anvandare.
Darefter forvaras det i personakten.
OBS! Endast detta blad



