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1 INLEDNING

Dessa riktlinjer redovisar kommunledningens viljeinriktning och mal for informations-
sékerhetsarbetet och syftar till att klarlagga
hur informationssakerhetsarbetet ska bedrivas,
mal for informationsséakerhetsarbetet,
ansvar och roller inom informationssakerhetsomradet samt
generella regler och rutiner.
Riktlinjer for informationssakerhet faststélls av kommunstyrelsen.
Riktlinjerna konkretiseras i
¢ Informationssakerhetsinstruktion - Forvaltning,
¢ Informationssakerhetsinstruktion - Kontinuitet och drift samt,
¢ Informationssakerhetsinstruktion - Anvandare.
Informationssakerhetsinstruktionerna faststalls av kommunstyrelsen.

Riktlinjer for
informationsséakerhet

Informations- Informations- Informations-
sakerhetsinstruktion - sakerhetsinstruktion - sékerhetsinstruktion -
Forvaltning Kontinuitet och drift Anvéndare

Riktlinjer for informationssakerhet och informationssakerhetsinstruktioner

2 ALLMANT
Utgangspunkter for informationssékerhetsarbetet &r

e lagar, forordningar och foreskrifter,
e avtal samt
e varaegna krav.

Informationssakerhetsarbetet ska sakerstélla att kommunen kan tillhandahalla relevant
information som

o ar riktig, komplett och aktuell,

e efterfragas och som kommunen har ett ansvar att tillhandahalla och som

e endast delges behdriga personer och kan levereras vid ratt tidpunkt och till skéliga
kostnader.
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Informationsséakerhetsarbetet ska inriktas och bedrivas sa att det blir en integrerad del av
kommunens normala verksamhet. Alla som hanterar informationstillgangar har ett ansvar att
uppratthalla informationssakerheten. Det ar ocksa ett ansvar for chefer pa alla nivaer att aktivt
verka for en positiv attityd till sakerhetsarbetet.

Var och en ska vara uppméarksam pa och rapportera handelser som kan paverka sakerheten for
vara informationstillgangar.

Dessa riktlinjer ar bindande for alla delar av kommunens verksamhet och ger inget utrymme
for lokala regler som avviker fran dessa.

Den som anvander kommunens informationstillgangar pa ett satt som strider mot dessa rikt-
linjer kan bli foremal for disciplinara atgarder.

3 MAL
Informationssékerhetsarbetet ska bedrivas lI6pande sa att

o all personal har kunskap om gallande informationssékerhetsregler,

¢ informationsforsorjningen &r séker, effektiv och bidrar till 6kat skydd och stod for

medarbetare, samverkande partners och tredje man,

géllande lagar, forordningar och foreskrifter foljs,

ingangna avtal ar kanda och foljs,

krishanteringsformagan uppratthalls,

det finns tillgang till en gemensam, séker och val definierad infrastruktur for extern

och intern datakommunikation,

e alla investeringar bade i form av information och teknisk utrustning skyddas i
tillracklig grad,

e hotbilden for varje enskilt informationssystem som ar av vikt for var verksamhet
analyseras fortldpande samt att

e handelser i informationssystemen som kan leda till negativa konsekvenser férebyggs

4 ROLLER OCH ANSVAR

Ansvarsfordelningen ska sakerstalla att ett IT-system kan administreras och hanteras pa ett
sadant satt att det under hela sin livstid bidrar till att stéda avsedd verksamhet och uppfylla
malen for informationssékerhetsarbetet.

Nedanstaende bild och efterfoljande text beskriver de olika roller och ansvar for informations-
sékerheten som finns inom kommunen. Ansvarets omfattning redovisas i Informationssaker-
hetsinstruktion - Forvaltning.
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Kommun-
styrelsen
Beredning
Systemagare System- Anvéndare
forvaltare Support
Samverkan Rédgivning
VERKSAMHET
-—— |T_Styrgrupp -——— . IT- ——t o e = e = = =
sakerhetsansva TEKNIK
Rédgivning
IT-chef Driftansvariga

Roller inom informationssakerhetsomradet
Det 6vergripande ansvaret for kommunens IT-system vilar pa kommunstyrelsen.

Pa uppdrag av kommunstyrelsen ska IT-styrgruppen svara for analys och beredning av IT-
fragor.

IT-sékerhetsansvarig utses av kommunstyrelsen.

Systeméagaren utses av IT-chefen och har ansvaret for att IT-systemet forvaltas pa for
verksamheten bésta satt. Systemégaren beslutar om nyanskaffning, vidareutveckling eller av-
veckling av IT-systemet inom ramen for resurstilldelningen for sin verksamhet.

Vid behov utser systemagaren en referensgrupp for sitt IT-system. Referensgruppen fungerar
som en radgivande funktion till systemégaren i fragor som ror systemforvaltningen och haller
sig informerad om huruvida systemet stoder verksamheten.

Systemforvaltaren utses av systemdagaren och har ansvaret for den dagliga anvandningen av
IT-systemet.

Anvandare av IT-systemet har att folja riktlinjer och instruktioner for informationssakerheten
samt att ta del av och f6lja de regler som finns for systemet. Se Informationssakerhets-
instruktion - Anvandare.

IT-chefen dr systemagare for kommunens tekniska IT-infrastruktur och ansvarar for att denna
fungerar.

Driftansvarig utses av IT-chefen och ansvarar for att den dagliga driften uppratthalls enligt
Overenskommelse med systemégaren. Se Informationssakerhetsinstruktion - Kontinuitet och
drift.

For IT-system som ar gemensamma for flera kommuner inom Skane Nordost och/eller
Solvesborgs kommun ska utses central systemégare, central systemférvaltare och central
driftansvarig. Dessa ansvarar for samordningen med lokala systemégare, systemforvaltare och
driftansvariga i respektive kommun.
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5 GENERELLA KRAV

5.1 Utbildning och information
Systemagaren ansvarar for att anvandarna far nodvandig utbildning i informationssakerhet.

5.2 Systemforteckning

Samtliga IT-system ska vara identifierade och fortecknade. Av forteckningen ska framga vem
som dar systemégare, systemforvaltare och driftansvarig.

5.3 Systemanskaffning, -forvaltning och -avveckling

Systemanskaffning, -férvaltning och -avveckling ska folja faststéllda rutiner. Se Informations-
sakerhetsinstruktion - FOrvaltning.

5.4  Systemsakerhetsplan

For samhéllsviktiga och/eller Skane Nordost/S6lvesborgs kommun-gemensamma system ska
en systemsakerhetsplan uppréttas. For att bedéma om ett IT-system ska betraktas som
samhallsviktigt kartlaggs vilken verksamhet som en organisation har krav pa sig att bedriva
dven i fredstida kriser och vid hojd beredskap. Ar sddan verksamhet beroende av ett visst 1T-
system for att kunna uppratthallas pa avsedd niva ska detta IT-system anses vara
samhallsviktigt. Systemsédkerhetsplanen faststalls av systemégaren.

5.5 Driftgodkannande

Samhallsviktiga och/eller Skane Nordost//S6lvesborgs kommun -gemensamma IT-system ska
driftgodkannas av systemégaren. Dessforinnan ska systemet granskas for att kontrollera att
sékerheten &r tillgodosedd i enlighet med kraven i systemsakerhetsplanen. Beslutet ska
dokumenteras.

5.6 Behdrighetsadministration

Systemadgaren beslutar om behorighet till IT-systemet. Tilldelning, uppféljning, andring och
borttagning av behdrighet ska folja faststalld beslutsgang. Se Informationssékerhets-
instruktion - Forvaltning.

5.7 Incidenthantering

Incidenter kan vara interna eller externa intrang och intrangsforsok, felaktig anvandning av
IT-system och IT-resurser med mera. Det &r viktigt att kunna aterkoppla erfarenheter fran
incidenter av olika slag for att kunna spara brister och svagheter.

5.8 Kontinuitetsplanering

Kraven pa kontinuitetsplanering framgar av respektive IT-systems systemsékerhetsplan.
Dessa sammanstélls i systemsékerhetsplanen for den tekniska infrastrukturen. Se
Informationsséakerhetsinstruktion - Kontinuitet och drift.

6. REVIDERING OCH UPPFOLINING
Uppféljning ar en viktig del i informationssakerhetsarbetet for att bevaka att

e beslutade atgarder genomfors,
e regler foljs och att
e riktlinjer och instruktioner vid behov revideras.
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