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1 Inledning

Fran och med den 25 maj 2018 géaller EU:s dataskyddsforordning
(679/2016), aven kallad GDPR (engelskans General Data Protection
Regulation), for behandling av personuppgifter. Personuppgiftslagen
(1998:204), aven kallad PuL, har upphort att galla.

Ett av syftena med dataskyddsférordningen ar att skydda enskildas
grundléggande friheter och réattigheter, sérskilt deras ratt till skydd av
personuppgifter. Ett annat syfte att skapa en enhetlig och likvérdig niva for
skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom
unionen inte hindras.

1.1 Vad ar en behandling?

Med behandling avses en atgard eller en kombination av atgarder rérande
personuppgifter eller uppsattningar av personuppgifter, vare sig det sker pa
automatisk vag eller inte (artikel 4, GDPR).

Det galler till exempel:
e Att sammanstélla en lista med personuppgifter.
e Att ha elevadministration i kommunens IT-system.
e Att hantera e-post i kommunen.

Insamling, registrering, organisering, strukturering, lagring, bearbetning,
andring, framtagning, lasning, anvéndning, utlamning genom déverforing,
spridning eller tillhandahallande pa annat satt, justering, sammanfarande,
begransning, radering och forstoring dr exempel pa behandlingar enligt
artikel 4, GDPR.

1.2 Vad ar en personuppgift?

Med personuppgift avses all slags information som direkt eller indirekt kan
hérledas till en fysisk person som ér i livet (artikel 4, GDPR).

Det galler till exempel:
e Ett namn.
e Ett identifikationsnummer (personnummer, kundnummer etcetera).
e En lokaliseringsuppgift (bostadsadress, GPS-information etcetera).
e En online-identifikator (IP-nummer etcetera).
e Bilder, filmer, ljudupptagning etcetera.

Personuppgifter &r vidare en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet (artikel 4, GDPR).
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1.3 Vad réknas som kansliga personuppgifter?

Till kansliga personuppgifter riaknas personuppgifter som avslojar ras* eller
etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse,
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hélsa, uppgifter om en fysisk
persons sexualliv eller sexuella laggning samt medlemskap i fackférening
(artikel 9, GDPR).

Det finns flera andra typer av personuppgifter som &r sarskilt skyddsvérda.
Datainspektionen kallar sadana uppgifter for integritetskansliga
personuppgifter.

Exempel pa integritetskansliga personuppgifter enligt Datainspektionen &r
I6neuppgifter, uppgifter om lagovertradelser, varderande uppgifter (till
exempel uppgifter fran utvecklingssamtal, uppgifter om resultat fran
personlighetstester eller personlighetsprofiler), information som ror nagons
privata sfar samt uppgifter om sociala forhallanden.

Enligt Datainspektionen har Sverige valt att ha ett sérskilt skydd for
personnummer och for de samordningsnummer som man kan fa om man inte
ar folkbokférd i Sverige.

1.4 Strukturerat och ostrukturerat material
Dataskyddsforordningen géller bade strukturerat och ostrukturerat material.
Strukturerat material &r sadana uppgifter som behandlas i dataregister,

databaser samt drende- och dokumenthanteringssystem. Det strukturerade
materialet ar byggt for att vara sokbart.

Ostrukturerat material ar exempelvis bild och ljud. Det ostrukturerade
materialet saknar i stort en uppbar sokfunktion.

1.5 Personuppgiftsansvarig (PuA)

Bromolla kommuns samtliga ndmnder och styrelser, samt for organisationer
dar Bromolla kommun har réttsligt bestdimmande inflytande, ar
personuppgiftsansvariga for sina respektive verksamhetsomraden. Ansvaret
innebar en yttersta skyldighet att tillse att gallande lagstiftning efterlevs.

Det handlar bland annat om att:
e Utse dataskyddsombud.

o Sdkerstélla att det finns tekniska och organisatoriska forutsattning att
behandla personuppgifter med erforderlig sékerhet.

e Fora register dver behandlingar av personuppgifter.

e Faststalla andamal och syfte med behandling av personuppgifter,
innan behandling paborjas.

e Kunna visa att kraven i dataskyddsforordningen efterlevs genom
dokumentation.

11 svensk lagstiftning anvands inte begreppet ras. | dataskyddsforordningen anvéands dock
begreppet, varfor det ar atergivet har.
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Den personuppgiftsansvarige kan bli skadestandsskyldig om overtradelse av
dataskyddsforordningen sker.

1.6 Personuppgiftsbitrade (PuB)

Ett personuppgiftsbitrade ar nagon som behandlar personuppgifter for en
personuppgiftsansvarigs réakning. Det kan vara ett foretag, en myndighet
eller nagon annan organisationsform. Den personuppgiftsansvarige far bara
anlita bitraden som ger tillrackliga garantier om att uppratthalla lamplig
teknisk och organisatorisk sakerhet i enlighet med gallande krav.

1.7 Personuppgiftsbitradesavtal (PuB-avtal)

Personuppgiftsbitradets behandling av personuppgifter ska regleras i ett
personuppgiftsbitradesavtal (PuB-avtal) mellan personuppgiftsbitradet (PuB)
och personuppgiftsansvarig (PuA).

Kommunalférbundet Sydarkivera rekommenderar att SKR (Sveriges
kommuner och regioner)s mallar och underlag anvands.

1.8 Bromélla kommun har ansvarsskyldighet

Bromolla kommun har ett 6vergripande ansvar att inte bara folja
dataskyddsforordningen utan dven att kunna visa hur detta gors.
| dataskyddsforordningen kallas det for ansvarsskyldighet (artikel 5 GDPR).

1.9 Dataskyddsombud (DSO)

Enligt dataskyddsforordningen (artiklarna 37-39 GDPR) ska den
personuppgiftsansvarige utse ett dataskyddsombud (DSO) och anmadla det till
tillsynsmyndigheten (se punkt 1.10).

Dataskyddsombudets huvudsakliga uppgift ar att se till att kommunen foljer
dataskyddsforordningen. Dataskyddsombudet har dock inget ansvar for att
den personuppgiftsansvarige foljer forordningen. Det ansvaret ligger alltid
hos den personuppgiftsansvarige.

Bromolla kommun ar ansluten till tjinsten Gemensamt dataskyddsombud
som utgors av dataskyddsteamet inom kommunalférbundet Sydarkivera.

Exempel pa vad Sydarkivera ska tillhandahalla genom avtalet:

e Rad och stod till de personuppgiftsansvariga och dess anstallda om
skyldigheter enligt dataskyddsforordningen och annan
dataskyddslagstiftning. Det kan till exempel vara radgivning vid risk-
och konsekvensbeddmningar avseende dataskydd, vid upphandling
av system eller applikationer som rér personuppgifter, vid ingaende
av personuppgiftsbitradesavtal samt vid personuppgiftsincident.

e Utbildning i dataskyddsforordningen och annan
dataskyddslagstiftning.

o Natverkstraffar for dataskyddssamordnare.
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Mallar for styrdokument, handledningar, informationstexter och
liknande dokument fér behandling av personuppgifter. Sydarkivera
ska bjuda in till dataskyddsarbetsdagar minst tva ganger per ar for att
arbeta med innehallet i mallarna och hélla dem uppdaterade.

Overvakning av efterlevnad av dataskyddsforordningen och annan
dataskyddslagstiftning via tillsyn hos den personuppgiftsansvarige.

Enligt avtalet med Sydarkivera har personuppgiftsansvarig féljande ansvar:

Utse dataskyddssamordnare som leder det lokala dataskyddsarbetet
och som ar kontaktperson gentemot Sydarkivera. Vidare ar det ocksa
dataskyddssamordnaren som rapporterar till sin férvaltningsledning i
samrad med Sydarkivera.

Faststalla en lokalt anpassad organisation for dataskyddsarbetet med
rad och stod fran Sydarkivera. Det ar den lokala organisationen som
ska utfora det operativa arbetet pa plats hos personuppgiftsansvarig,
till exempel inventera personuppgiftsbehandlingar, vid behov
processkartlagga sin organisation, lamna ut registerutdrag, féra
register 6ver behandlingar, ta fram lokalt anpassade dokument utifran
tillhandhallna mallar och som gor risk- och konsekvensbedémningar
avseende dataskydd.

Nér risk- och konsekvensbeddmningar avseende dataskydd gors ska
dataskyddsombudet (Sydarkivera) radfragas enligt artikel 35 GDPR.

Faststdalla interna riktlinjer och policydokument for behandling av
personuppgifter samt andra dokument som rér behandling av
personuppgifter med rad och stod fran Sydarkivera.

1.10 Tillsynsmyndighet

Enligt dataskyddsforordningen (artiklarna 51-59 GDPR) ska varje EU-land
ha en tillsynsmyndighet som 6vervakar de som behandlar personuppgifter.
| Sverige &r det Datainspektionen som é&r tillsynsmyndighet.

Datainspektionens uppgift ar bland annat att:

Granska att lagar och regler foljs.

Utbilda, informera och ge végledning till de som behandlar
personuppgifter.

Folja utvecklingen inom omradet.
Sprida kunskap till aliménheten och verksamheter.

Paverka nya lagar.

Datainspektionen ar aven den myndighet som hanterar klagomal och
Overtradelser av dataférordningens regler.
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2 Behandling av personuppgifter

Bromolla kommun ska se till att personuppgifter behandlas pa en utpekad
rattslig/laglig grund (se punkt 2.1) och att de grundldggande principerna
uppfylls (se punkt 2.2). Vidare far behandling av personuppgifter ske om
lamplig teknisk och organisatorisk sékerhet har sakerstéllts for behandlingen
(se punkt 2.4).

2.1 Laglig grund for behandling av personuppgifter

Personuppgifter far endast behandlas om det finns laglig grund for
behandlingen (artikel 6 GDPR). Den lagliga grunden ska faststallas innan
behandling paborjas.

En personuppgiftsbehandling ar laglig om nagon av nedanstaende grunder
kan aberopas som stod for behandlingen:

1. Om den registrerade lamnat sitt samtycke? till behandlingen sa &r
behandlingen tillaten.

2. Behandlingen ar tilldten om den ar nédvéndig for att fullgora ett
avtal dar den registrerade ar part. Exempelvis att inga ett
anstallningsavtal.

3. Behandlingen ar tillaten om den ar nédvandig for att fullgora en
rattslig forpliktelse, det vill siga en behandling som foljs av EU-ratt
eller svensk ratt. Exempel pa forfattningar som medger rétt till
personuppgiftsbehandlingar &r skollagen, arkivlagen,
bokfdringslagen, patientregisterlagen och kameradvervakningslagen.

4. Behandlingen ér tillaten om den ar nédvandig for att skydda
intressen som ar av grundlaggande betydelse for den registrerade
eller for annan fysisk person. Denna grund handlar om sadana
intressen som ar av avgorande betydelse for den registrerade eller
nagon annans liv. Som exempel kan namnas en
personuppgiftsbehandling som &r nédvandig for livsavgdrande vard i
akuta situationer da den registrerade inte kan lamna samtycke.

5. Behandlingen ar tilldten om den ar nédvandig for att utféra en
uppgift av allmant intresse, till exempel uppgifter som behévs for
statistiska andamal, behandling i samband med tillsynséarenden eller
behandlingar som ett led i myndighetsut6vning.

2.2 Grundlaggande principer for behandling av personuppgifter
Vid behandling av personuppgifter ska foljande gélla (artikel 5 GDPR):

e Personuppgifterna ska behandlas pa ett lagligt, korrekt och Gppet satt
i forhallande till den enskilde (laglighet, korrekthet och 6ppenhet).

2 Observera att myndigheter har begransade méjligheter att anvanda sig av samtycke som
laglig grund. Samtycke ska lamnas frivilligt och under jamlika maktforhallanden. Eftersom
maktforhallandet ofta &r ojamlikt i relationen mellan kommun och medborgare kan
samtycke endast anvéndas i begrénsad utstrdckning av kommunen.



Sida
Bromoélla kommun 8(14)

e Personuppgifterna ska samlas in for séarskilda, uttryckligt angivna och
berattigade d&ndamal, och inte senare behandlas pa ett satt som &r
ofdrenligt med dessa andamal (andamalsbegransning).

e Personuppgifterna ska vara adekvata, relevanta och inte for
omfattande i forhallande till de &ndamal for vilka de behandlas
(uppgiftsminimering).

e Personuppgifterna ska vara korrekta och om nédvéndigt uppdaterade.
Atgarder méste vidtas for att sakerstélla att personuppgifter som &r
felaktiga ska raderas eller rattas utan drojsmal (riktighet).

e Personuppgifterna far inte lagras langre tid an nodvandigt for de
andamal for vilka personuppgifterna behandlas. Personuppgifterna
far lagras under langre period i den man som personuppgifterna
enbart behandlas for arkivandamal av allmant intresse, vetenskapliga
eller historiska forskningsandamal eller statistiska &ndamal i enlighet
med artikel 89.1 GDPR, under forutsattning att de lampliga tekniska
och organisatoriska atgarderna som kravs enligt
dataskyddsforordningen genomfors for att sakerstalla den
registrerades friheter och rattigheter (lagringsminimering).

e Personuppgifterna ska behandlas pa ett satt som sakerstaller lamplig
sakerhet, inbegripet skydd mot obehdrig eller otillaten behandling
samt mot forlust, forstoring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska atgarder
(integritet och konfidentialitet).

2.3 Behandling av kansliga personuppgifter

Behandling av kansliga/integritetskansliga personuppgifter &r som
huvudregel inte tillaten. For att behandla sadana uppgifter kravs darfor att
nagot undantag ar tillampligt (artikel 9 GDPR).

Exempel pa undantag som kan vara tillampliga i Bromélla kommuns
verksamheter &r:

e FOr att efterleva offentlighetsprincipen, till exempel i hantering av
allménna handlingar.

e FOr att kunna handlégga drenden.

¢ | annat fall, om behandlingen ar nédvandig med hansyn till ett
viktigt allméant intresse, och inte innebar ett otillborligt intrang i den
enskildes personliga integritet.

Kansliga/integritetskansliga personuppgifter kan krdva en hogre
sakerhetsniva an mer harmlésa personuppgifter (se punkt 2.4). Om en
behandling av personuppgifter “sannolikt leder till hog risk” for den
enskildes fri- och rattigheter ar det ett krav att gora en
konsekvensbedémning (se punkt 2.5). Kénsliga/integritetskansliga uppgifter
kan vara avgorande for om en personuppgiftsincident maste anmalas till
Datainspektionen (se punkt 2.6).
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2.4 Personuppgifter som en del av séakerhetsarbetet

Dataskyddsforordningen stéller krav pa sékerhet i samband med
behandlingen (artikel 32 GDPR). Det kan handla om fysiskt skydd
(exempelvis skalskydd i form av larm, 1as och en saker byggnad), tekniskt
skydd (exempelvis brandvéggar och kryptering) eller administrativt
regelverk (policys, riktlinjer och annan styrning av hur information ska
hanteras av anvandarna).

Behandling av personuppgifter far ske om lamplig teknisk och organisatorisk
sakerhet vidtagits for handlingen. Sakerheten ska baseras pa genomforda
informationssékerhetsklassningar och riskanalyser. Dataskyddsombudet ska
involveras.

2.5 Konsekvensbeddmning

Syftet med konsekvensbeddmning ar att forebygga risker innan de
uppkommer. Innan en konsekvensbhedémning gors ska en riskanalys
genomforas (se punkt 2.4).

Vid genomforande av en konsekvensbeddmning avseende
personuppgiftsbehandling ska dataskyddsombudet radfragas (artikel 35
GDPR).

En konsekvensbeddmning ska enligt forordningen goéras vid:

e Automatiskt beslutsfattande som grundar sig pa en systematisk och
omfattande bedémning av manniskors aspekter, till exempel
profilering.

e Behandling i stor omfattning av kansliga personuppgifter eller av
personuppgifter som ror fallande domar i brottmal och
lagdvertradelser som innefattar brott.

e Systematisk Gvervakning av en allman plats i stor omfattning.

UtOver dessa situationer har Datainspektionen tagit fram en forteckning 6ver
nar en konsekvensbhedémning ska goras. Om tva eller flera av kriterierna i
forteckningen nedan &r uppfyllda behéver en konsekvensbeddmning
sannolikt goras. Sa snart en punkt ar uppfylld ska en konsekvensbeddmning
alltid 6vervagas. Observera att listan inte &r uttommande. Det kan finnas
andra situationer, som sannolikt innebar en hog risk, da en
konsekvensbeddmning ska goras.

Overvig konsekvensbeddmning om personuppgiftsbehandlingen innebar att
den personuppgiftsansvarige:

o Utvarderar eller poangsatter méanniskor.

e Behandlar personuppgifter i syfte att fatta automatiska beslut som har
rattsliga foljder eller liknande foljder for den enskilde.

e Systematiskt dvervakar manniskor, till exempel genom
kameradvervakning av en allmén plats eller genom att samla in
personuppgifter fran internetanvandning i offentliga miljoer.

e Behandlar ké&nsliga personuppgifter eller uppgifter som ar mycket
personliga, till exempel lagring av patientjournaler.
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e Behandlar personuppgifter i stor omfattning.

e Kombinerar personuppgifter fran tva eller flera behandlingar som ett
satt som den registrerade inte forvantar sig, till exempel nar man
samkor register.

e Behandlar personuppgifter om personer som av nagot skal befinner
sig i ett underlége eller i beroendestallning och darfor &r sarbara.

e Anvander ny teknik eller nya organisatoriska Iésningar.

e Behandlar personuppgifter pa ett satt som hindrar den enskilde fran
att fa tillgang till en tjanst eller inga ett avtal.

Att utfora en konsekvensbeddmning &r dock obligatoriskt endast om
personuppgiftsbehandlingen “’sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter”. En behandling kan uppfylla tva eller flera
av ovanstaende kriterier men anda bedémas att sannolikt inte leda till en hog
risk for fysiska personers rattigheter och friheter. | sadana situationer bér den
personuppgiftsansvarige motivera och dokumentera anledningarna till att en
konsekvensbeddmning inte utfors och inkludera dataskyddsombudets
synpunkter.

Fyra grundlaggande krav pa vad en konsekvensbedémning ska innehalla:

e En systematisk beskrivning av den planerade behandlingen och
behandlingens syfte.

e En beddmning av om behandlingen ar nddvéndig och proportionerlig
i forhallande till syftet med den.

e En beddmning av riskerna for de registrerades réattigheter och
friheter.

e De dtgarder som planeras for att hantera riskerna och for att visa att
dataskyddsforordningen efterlevs.

Dessutom maste:
e Dataskyddsombudet radfragas.

e Synpunkter inhdmtas fran den enskilde eller dess foretradare nar det
ar lampligt.

| konsekvensbeddmningen ska det tydligt dokumenteras vad som ska goras
for att garantera sakerheten i personuppgiftsbehandlingen.

Om risken med en personuppgiftsbehandling bedéms hog, och fortsatt
bedoms hog aven efter att planerade atgarder for att minska riskerna
vidtagits, ska forhandssamrad med Datainspektionen ske.

Vid begaran om forhandssamrad ska Datainspektionen kontaktas, se
information pa deras hemsida.

Innan forhandssamrad begars ska riskanalys och konsekvensbedémning
genomforts och dokumenterats. Dokumentationen ska innehalla en
redogorelse for vilka risker som kvarstar och varfor de inte kunnat atgardas.
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2.6 Personuppgiftsincidenter

En personuppgiftsincident ar en sékerhetsincident som kan innebéra risk for
en eller flera personers rattigheter och friheter.

Exempel pa personuppgiftsincidenter ar nar uppgifter om en eller flera
personer har:

e Blivit forstorda.
e Gatt forlorade pa annat sétt.
e Kommit i orétta hander.
Riskerna det medfor kan till exempel vara:
e Diskriminering, identitetsstold, bedrégeri, skadlig ryktesspridning.
e Finansiell forlust.

e Brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident ska anmaélas till Datainspektionen inom 72 timmar
efter att incidenten upptéckts. Datainspektionens digitala e-tjanst (som nas pa
deras hemsida) ska anvéndas.

En incident behdver inte anmélas om det &r osannolikt att den innebdr en risk
for den enskildes rattigheter och friheter. Det racker da att motivera beslutet
att inte anméla och noga dokumentera incidenten. Dokumentationen ska
omfatta omsténdigheterna kring personuppgiftsincidenten, dess effekter och
de korrigerande atgarder som vidtagits.

Om en personuppgiftsincident leder till en hog risk for den enskilde, ska den
enskilde informeras om incidenten. Hog risk kan vara att
personuppgiftsincidenten ar allvarlig och/eller att sannolikheten for
konsekvenser &r stor.

2.7 Informationsskyldighet

Information om hur personuppgifter behandlas ska lamnas av
personuppgiftsansvarig bade nar uppgifterna samlas in och nar den enskilde
annars begar det (artiklarna 13-14 GDPR).

Om personuppgifterna samlas in fran den enskilde sjalv behéver den
enskilde inte informeras om denne redan har informationen.

Om personuppgifterna samlas in pa nagot annat satt an fran den enskilde
behdver den enskilde inte informeras om:

- Den enskilde redan har fatt informationen.

- Det & omojligt eller skulle innebéra en oproportionerligt stor
anstrangning att informera.

- Om registreringen eller utldamnandet av uppgifterna féreskrivs genom
lag.

- Personuppgifterna omfattas av sekretess enligt lag.
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Vidare ska berérd individ informeras om en eventuell personuppgiftsincident
intraffat, om personuppgiftsincidenten bedéms kunna leda till en hog risk for
den enskilde (se punkt 2.6).

2.8 Register dver behandling (registerférteckning)

Bade personuppgiftsansvariga (se punkt 1.5) och personuppgiftsbitraden (se
punkt 1.6) &r skyldiga att fora ett register eller en forteckning Gver
behandlingar av personuppgifter. Dessa register ska uppréttas skriftligen,
vara tillgangliga i elektroniskt format och hallas uppdaterad. Pa begéran ska
registret goras tillgangligt for Datainspektionen. Vad som ska finnas med i
registret/forteckningen beskrivs i artikel 30, GDPR.

Checklista pa vad registret ska innehalla for personuppgiftsansvariga:

e Namn och kontaktuppgifter for den personuppgiftsansvarige, den
personuppgiftsansvariges foretradare samt dataskyddsombudet.

e Andamaélen med behandlingen.

e En beskrivning av kategorierna av registrerade och kategorierna av
personuppgifter.

e De kategorier av mottagare till vilka personuppgifterna har lamnats
eller ska ldmnas ut.

o | tillampliga fall, 6verforingar av personuppgifter till ett tredjeland
eller en internationell organisation.

e  Om mojligt, de forutsedda tidsfristerna for radering av de olika
kategorierna av uppgifter.

e Om mojligt, en allmén beskrivning av tekniska och organisatoriska
sakerhetsatgarder.

2.9 Bevarande och gallring

En grundldggande princip i dataskyddsforordningen &r att personuppgifter
inte ska sparas langre an nédvandigt (se punkt 2.2). Arkivlagen, dar
bevarande och gallring involveras, har foretrade framfor
dataskyddsforordningen.

En informationshanteringsplan, dven kallad dokumenthanteringsplan, tar upp
vad som galler.

2.10 Checklistainnan behandling av personuppgifter paborjas
Innan behandling av personuppgifter paborjas kréavs foljande:

1. Identifiera och dokumentera vilka personuppgifter som kommer att
behandlas.

2. Dokumentera andamal och syfte med behandlingen samt hur lange
behandlingen kommer att paga.

3. Faststall laglig grund (se punkt 2.1).
4. Inhamta samtycke vid behov.
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10.

11.

12.
13.

Séakerstall att det finns réttslig grund att behandla
kansliga/integritetskénsliga personuppgifter om detta ar aktuellt (se
punkt 1.3 och 2.3).

Sakerstéll att behandlingen sker i enlighet med de grundlaggande
principerna (se punkt 2.2) och policyn for hantering av
personuppgifter samt dessa riktlinjer.

Vid behov, radgor med dataskyddsombudet (se punkt 1.9).

Klassificera personuppgifterna utifran informationssakerhetsniva och
genomford riskanalys (se punkt 2.4). Vid behov ska en
konsekvensbeddmning goras (se punkt 2.5).

Samrad med Datainspektionen om eventuell konsekvensbedémning
visar att det finns en hdg risk med behandlingen som inte kan
atgardas (se punkt 2.5).

Se till att det finns tillrackliga tekniska och organisatoriska
sakerhetsatgarder utifran genomford informationsséakerhetsklassning
och resultat fran genomford riskanalys (se punkt 2.4).

Informera den enskilde om behandlingen om det finns ett sadant krav
(se punkt 2.7).

Uppratta personuppgiftsbitradeavtal vid behov (se punkt 1.7).
Anteckna ny behandling i registerforteckningen (se punkt 2.8).
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3 Om dataskyddsférordningen inte foljs

Datainspektionen kan utfarda varningar om en planerad behandling sannolikt
kommer att bryta mot bestdmmelserna i dataskyddsférordningen, och utfarda
reprimander om en pagaende behandling av personuppgifter bryter mot
bestammelserna.

Datainspektionen kan besluta att ett féretag som bryter mot reglerna i
dataskyddsforordningen ska betala en administrativ sanktionsavgift.
Avgiften kan som mest vara 20 miljoner euro eller fyra procent av bolagets
globala arsomsattning, beroende pa vilket belopp som ar hdgst. Foér de nagot
mindre allvarliga dvertradelserna galler ett maxbelopp pa 10 miljoner euro
eller 2 procent av den globala arsomséttningen. Svenska myndigheter kan
maximalt fa 10 miljoner kronor i sanktionsavgift.

Enligt artikel 82 GDPR ska varje person som lidit materiell eller immateriell
skada till foljd av en dvertradelse av dataskyddsforordningen ha ratt till
ersattning fran den personuppgiftsansvarige, eller personuppgiftsbitradet, for
den uppkomna skadan.



