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Riktlinjer for systematiskt sakerhetsarbete i Bromoélla kommun

Systematiskt sékerhetsarbete innebér i grunden att regelbundet félja upp dagliga funktioner i
verksamheten och yttre forhallanden som kan paverka dessa. Identifierade hot skall tilsammans med
inrapporterade avvikelser eller tilloud ligga till grund for riskbedémning och darmed efterfoljande beslut om
eventuella insatser av olika sakerhetshojande atgarder.

Riktlinjerna for systematiskt sakerhetsarbete har utformats utifrin kommunfullméaktiges fastslagna
sakerhetspolicy och syftar till att fortydliga hur stallda mal skall uppnas.

Riktlinjerna riktas till Bromdlla kommuns samtliga verksamheter och bolag.

Sakerhetsarbetet skall i férsta hand inriktas mot att:
= |[dentifiera omraden som ar mer riskutsatta 4n andra
= Infora och tillampa metoder som syftar till att forebygga att risker utvecklas till skador eller o6nskade
handelser
= Minimera konsekvenserna av en intréffad skada/hédndelse

Det ar av stor vikt att det inom kommunen finns en uttalad sékerhetsorganisation med tydlig
ansvarsfordelning. Genom samordning av kommunens och bolagens olika kompetensomraden uppnas
storre mojligheter till ett effektivt sdkerhetsarbete. Kommunstyrelsen har det dvergripande ansvaret for all
verksamhet som avser sakerhet och krisberedskap i kommunen och anger inriktning for sékerhets- och
krisberedskapsarbetet i dessa riktlinjer.

Riktlinjer:
= Bromodélla kommun skall ha en organisation for sdkerhet och krisberedskap med instruktioner.
= Ansvaret for att sakerhetsarbete och krisberedskap bedrivs i enlighet med saval sakerhetspolicy
som kommunstyrelsens riktlinjer, foljer verksamhetsansvaret pa alla nivaer.
= Alla anstallda inom Bromolla kommuns verksamhet ar skyldiga att aktivt arbeta for 6kad sakerhet.
= Kommunens sdkerhets- och beredskapssamordnare svarar under kommunchefen for samordning
av sakerhets- och krisberedskapsarbetet.

1. Incident- och skaderapportering

Syftet med incident- och skaderapportering ar i grunden att minska antalet skador, olyckor och tillbud i
kommunen. For att lyckas med detta kravs ett aktivt férebyggande arbete dar lardom av tidigare intraffade
handelser och incidenter dras. En noggrann rapportering av intraffade skador ger ett underlag till att
identifiera och analysera risker i kommunens verksamheter. Atgéarder kan darefter séttas in pd utsatta
omraden och pa sikt kan den totala sakerheten inom kommunen 6ka.

Kunskap om incidenter och skador uppnas genom att:
= Den enskilde medarbetaren rapporterar risker, tilloud och skador i kommunens incident- och
skaderapporteringssystem.
= Det finns rutiner fér polisanméalan vid incidenter och skadegdrelse.
= Kommunens sékerhets- och beredskapssamordnare bistar verksamheterna/bolagen med rad och
sakkunskap om incident- och skaderapportering.



2. Riskanalys

Risk ar ett matt p& de skadliga konsekvenserna av en framtida handelse.
En riskanalys genomfors i tva steg; identifiering av risker samt vardering av dessa.

e Riskidentifieringen utgér grunden for det systematiska sakerhetsarbetet samt pavisar behovet av
och utgdr underlag for vidare riskanalys.

e Enriskanalys ar en fordjupning av den eller de risker som identifierats.

e | riskanalysen gors en bedémning av hur stor sannolikheten &r att en viss o6énskad héndelse skall
intréffa samt hur allvarliga konsekvenserna av den skulle bli.

For att minska konsekvenserna och méjliggtra fortsatt verksamhet efter en eventuell odnskad handelse
ar det av stor vikt att behovet av savél akuta som langsiktiga atgarder finns planlagda.

Kunskap om risker uppnds genom att:

= Riskanalys utférs av respektive verksamhet/bolag.

= Verksamhetschef/VD har ansvaret for att riskanalys inom varje verksamhetsstélle utférs,
dokumenteras och sammanstalls.

= Kommunens sakerhets- och beredskapssamordnare bistar verksamheterna/bolagen med rad och
sakkunskap kring riskanalyser.

= Riskanalysen utgér underlag for handlingsplaner fér undvikande av att risker realiseras och for att
mildra konsekvenserna av en eventuell intréffad handelse.

= Riskanalysen utgor underlag for atgardsforslag som syftar till att forebygga skador eller begransa
konsekvenserna vid en skada.

= Riskanalysen utgor underlag for hur forebyggande och skadebegransande atgarderna bor
finansieras.

3. Sarbarhetsanalys

Skillnaden mellan riskanalys och sarbarhetsanalys ar att riskanalysen syftar till att géra en
storleksuppskattning av risker i form av parametrarna sannolikhet och konsekvens. Utgangspunkten ar en
riskkalla, och berékningar gors for att bestimma hur stor risken ar for ett system som utsétts for
riskkallan. Sarbarhetsanalys fokuserar, i motsats till riskanalysen, pa skyddsvarda system.
Sarbarhetsanalysen syftar till att identifiera och lyfta fram det skyddsvarda systemets svagheter i sin
formaga att std emot och hantera péafrestningar. Det skyddsvéarda systemet kan vara i form av t.ex. en
funktion, verksamhet, objekt mm.

Vid genomférande av riskanalyser stélls fragor som "vilka konsekvenser kan riskkéllan orsaka och hur
stor &r sannolikheten att de intraffar?”. Vid genomforande av sarbarhetsanalys stélls istallet fragor som
"vad ar skyddsvart, vad kan hota det skyddsvéarda och hur &r dess formaga att st emot pafrestningar?”.

Genom att utféra sarbarhetsanalyser utvecklar kommunen en béttre formaga att hantera kriser och
minskar pa sa satt den totala sarbarheten. Sarbarhetsanalysen tkar riskmedvetenheten och ligger till
grund for samordning av sékerhetsarbetet och krisberedskap inom kommunen.

Kunskap om sarbarheter uppnas genom att:
= Kommunens sakerhets- och beredskapssamordnare genomfor vid inledningen av mandatperioden
en kommunévergripande risk- och sarbarhetsanalys, RSA. RSA revideras darefter arligen.
= Samtliga verksamheter/bolag i kommunen genomfoér en sarbarhetsanalys.
= Kommunens sakerhets- och beredskapssamordnare bistar verksamheterna/bolagen med rad och
sakkunskap om sérbarhetsanalyser.
= Sarbarhetsanalysen utgér underlag for planering och genomférande av atgarder som minskar riskerna
och sarbarheten samt okar robustheten. Sarbarhetsanalysen ger aven forslag till atgarder.



4. Sékerhetsskydd

Syftet med sakerhetsanalysen ar att undersoka vilka uppgifter i kommunen som skall hallas hemliga och
vilka anlaggningar/verksamheter som kraver ett sakerhetsskydd med hansyn till rikets sékerhet eller
skydd mot terrorism. Aven kommunens generella hotbild bér framkomma i analysen. Resultatet av
sakerhetsanalysen anvands fér att fullborda att det séakerhetsskydd som behdvs med hansyn till
verksamhetens art och omfattning finns. Med sékerhetsskydd avses bl.a. skydd mot spionage, sabotage
och terrorism, skyddséatgarder for informationssakerhet, tilltradesbegransning, sakerhetsprovning etc.

Riktlinjer angaende sakerhetsskydd galler aven for kommunala bolag och andra bolag som 6verlatits drift
av kommunal verksamhet

Kunskap om hemliga uppgifter och behovet av sadkerhetsskydd uppnés genom att:

= En sakerhetsanalys genomfdrs som revideras vid stérre forandringar i kommunen och/eller
omvérlden som kan komma att leda till en férandrad hotbild.

= Sakerhetsanalysen utgor underlag for eventuella sakerhetshojande atgarder.

= Kommunens sakerhetsskyddschef ansvarar for att sakerhetsanalys utfors samt bistar
verksamheterna/bolagen med rad och sakkunskap om sakerhetsanalys.

= Sakerhetsprovning gors innan en person anstélls pa en befattning, eller pa annat satt, dar denne far
tillgang till information och anlaggningar som har betydelse for rikets sakerhet.

5. Informationssakerhet

En stor del av kommunens information anvands, lagras och distribueras digitalt. Foljaktligen &r en hog
sakerhet pa de digitala informationssystemen ett krav for att kunna halla en hog informationssakerhet.
Malsattningen med riktlinjerna ar att skydda kommunens informationstillgangar mot alla tankbara hot —
interna eller externa, avsiktliga eller oavsiktliga.

For att fa ett strukturerat och enhetligt sétt att arbeta med informationssakerheten i kommunen skall alla
verksamheter uppna och uppratthalla rimlig niva. Informationssékerhet galler inte bara digitala
informationssystem utan inkluderar aven "traditionell sakerhet” som berérs i andra punkter i dessa
riktlinjer. For att informationen skall kunna skyddas krévs att samtliga verksamheter inom kommunen har
kontroll 6ver den egna sékerheten samt tar ansvar for de digitala informationssystem som anvands.

Informationssakerhet uppnas genom att:
= Vi foljer kommunal forfattningssamling Nr 005.6
IT-funktionen svarar for de tekniska kunskaperna och atgarderna gallande digitala
informationssystem.
Systemagare ar utsedda for samtliga digitala informationssystem.
Informationen skyddas mot obehérig atkomst.
Informationens riktighet, sekretess och tillganglighet sakerstélls i samtliga miljoer.
Rutiner for utlamning av handlingar finns.
Rutiner och regler for atkomst och sakerhet i kommunens datanat ar tydlig.
Alla IT-incidenter, konstaterade eller misstankta, rapporteras till och underséks av IT-funktionen.



6. Brandskydd

Systematiskt brandskyddsarbete (SBA) innebar att de atgarder som behévs for att férebygga brand och
for att hindra eller begransa skador till féljd av brand vidtas. Atgarder av teknisk karaktar kan vara
anskaffande av utrustning for brandslackning medan atgarder av organisatorisk karaktar kan vara
ansvarsfordelning, utbildning och information. Det systematiska brandskyddsarbetet syftar till att
uppratthalla och kontinuerligt forbattra brandskyddet. Den skriftliga dokumentationen syftar till att
underlatta arbetet genom att tydliggora vilka tekniska och organisatoriska atgarder som vidtagits och som
kommer att vidtas.

Systematiskt brandskydd uppnas genom att:

= Agare och nyttjanderattshavare till byggnader och andra anlaggningar inom kommunen har det fulla
ansvaret for brandskyddet och bedriver ett aktivt systematiskt brandskyddsarbete.

= Gransdragningslista finns som delar upp ansvaret for brandskyddande atgarder mellan dgare och
nyttjanderattshavare.

= Vid varje verksamhet finns en ansvarig for brandskyddet.

= Raddningstjansten sprider aktivt och kontinuerligt viktig information och ar radgivande inom sitt
verksamhetsomrade.

7. Egendomsskydd

For att minska antalet inbrott, stblder, skadegdrelse och sabotage av kommunens anlaggningar och
egendom kravs ett fullgott skydd. Genom férebyggande insatser, vilka kan vara av bade tekniska och
organisatorisk karaktar, kan antalet brott minskas och genom tidig upptackt konsekvenserna begrénsas.
Tekniska skydd kan dock inte helt eliminera riskerna for brott, utan skall ses som ett komplement till
ovriga forebyggande rutiner.

Egendomsskydd uppnds genom att:

= Det finns rutiner for klottersanering.

= Det finns rutiner vid anlaggningar med hogt skyddsvarde fér bevakning/rondering.

= Forebyggande atgarder i den yttre fysiska miljon vidtas for att minimera inbrott, stold och
skadegorelse.

= Samtliga av kommunens fastigheter med skyddsvarde har inbrottslarm.

= Det finns, i samtliga av kommuns fastigheter, las- och passersystem anpassade till det skyddsvarda
och rutiner fér nyckelhantering.

= Kommunens sakerhets- och beredskapssamordnare bistar verksamheterna/bolagen med rad och
sakkunskap kring egendomsskydd.

8. Personsakerhet

For att skapa en trygg och saker miljo for anstallda, fortroendevalda och andra som berérs av
kommunens verksamheter kravs en val fungerande skyddsmetodik for den personliga sdkerheten.
Forebyggande atgarder kan vara av bade teknisk (6verfallslarm etc.) och organisatorisk karaktar (rutiner
etc.). Av stor vikt &r att sarskild uppmarksamhet dgnas at de grupper av anstallda som I6per storre risk att
utsattas for vald och hot.



Hot eller vald pa arbetsplatsen innebar att de anstallda upplever arbetsmiljon som otrygg. Enskilda
angrepp mot politiker eller tjansteman &r allvarliga incidenter dels mot den enskilde men ocksd mot vart
demokratiska samhaélle.

Personlig sakerhet uppnas genom att:

= En trygg och séker miljo skapas for anstallda, foértroendevalda och andra som berérs av kommunens
verksamheter.

= Forebygga fysisk och psykisk ohélsa.

= Arbetsgivaren beaktar behovet av personséakerheten och omedelbart stod till den drabbade i
situationer med uttalat hot.

= Sarskild uppmarksamhet dgnas at riskutsatta grupper/enskilda personer och atgarder vidtas for att
minimera eller, om mojligt, eliminera risker for hot och vald.

= Anstéllda och politiker utbildas for att f& kunskap och ett hogt sakerhetsmedvetande.

= Vi féljer rutiner for hot och vald upprattade av CESAM

= Kommunens sakerhets- och beredskapssamordnare bistar verksamheterna/bolagen med rad och
sakkunskap om personséakerhet.

9. Allvarliga storningar och kriser i samhallet

Handelser som kan leda till snabba forsamringar i samhaéllets funktionsférmaga dar medborgarnas liv och
halsa riskeras eller da stora miljomassiga och ekonomiska varden aventyras kan komma plétsligt. Detta
medfor stor vikt av att kunskap och rutiner for agerande finns utarbetade da en storning drabbar
kommunen. Viktiga parametrar vid en samhallsstdrning &r information och kommunikation. Kommunens
invanare, anstallda, bestkare, myndigheter, organisationer m.fl. har behov av snabb, relevant och korrekt
information for att kunna gora en egen beddémning av hur situationen ska hanteras.

En god krisberedskap uppnas genom att:

= Kommunen har en kompetent krishanteringsorganisation som ar uthildad och évad i sin funktion.

= Det finns kommundvergripande krisledningsplan fér samhallsstérningar och kriser, vilken faststélls
varje ny mandatperiod.

= Varje verksamhet/bolag har planering for hantering av allvarliga stérningar och kriser som kan
drabba den egna verksamheten.

= Planering for att hantera extraordindra handelser grundas pé risk- och sarbarhetsanalyser.

= Kommunens sakerhets- och beredskapssamordnare bistar verksamheterna/bolagen med rad och
sakkunskap.

= Det finns en organisation och rutiner for hantering av information till allmanheten vid
samhallsstérningar.

= Kommunen verkar for att de lokala krisaktorernas atgarder samordnas.

= Kommunen verkar for prioritering och samordning av resurser.

10. Skadefinansiering

Skadefinansieringen ar en del av sékerhetshanteringen for att begrédnsa ekonomiska konsekvenser som
kan uppsta vid skada eller annan oénskad handelse i kommunens verksamhet. Utan en skadefinansiering
kan kommunen ekonomisk drabbas hart vid en storre skadehandelse.

Forsakringskostnaderna kan oftast paverkas genom val av olika sjalvrisker och genom ett aktivt
skadeforebyggande sékerhetsarbete.



Skadefinansiering uppnas genom att:

= Forsakringar anpassas utifran kommunens ambition och det forsakrades varde.

» Forsakringens omfattning, sjalvrisknivaer och former for intern skadefinansiering regleras i samband
med kommunens forsakringsupphandling.

» Central upphandling av férsakringar tillampas.

» Det finns en forsakringshandlaggare inom kommunen som ansvarar fér kommunens
forsakringsupphandling samt bistar verksamheterna/bolagen med rad och sakkunskap om
skadefinansiering.

= Varje verksamhets/bolags forutsattningar och behov beaktas i upphandlingen.

= Kunskap om forsakringsvillkor ar valkénda i organisationen.

11. Uppfdljning av sakerhetsarbetet

En strukturerad och kontinuerlig kontroll och uppféljning av sdkerhetsarbetet i kommunens
verksamheter/bolag, ar en forutséttning for att sékerstélla ett systematiskt sékerhetsarbete i kommunen.
Egenkontroll i respektive verksamhet bestaende av checklistor, sékerstéller en systematisk och I6pande
kontroll av sékerhetsarbetet.

Uppfélining av sakerhetsarbetet uppnas genom att:
= Checklistor fér egenkontroll av sakerhetsarbetet finns for att sékerstélla ett fortiépande
sakerhetsarbete i verksamheterna.
= Risker, tillbud och skador rapporteras i kommunens skaderapporteringssystem.
= Sakerhets- och beredskapssamordnaren bistar med rad och sakkunskap om kontroll och
uppfdéljning av sékerhetsarbetet i kommunen.
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